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1.

1.1.
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INSTITUTO
TOTUM PROTECAO DE DADOS PESSOAIS Data: 06/04/2020
OBIJETIVO

Esta norma especifica requisitos para a Concessao de Selo LGPD para as organizagdes interessadas

em demonstrar a conformidade com a Lei Geral de Protecao de Dados.

2.

REFERENCIAS

2.1. A Norma foi subsidiada pela Lei N2 13.709 de 14 de agosto de 2019 - Lei Geral de Protecao de Dados
Pessoais (LGDP) e sua nova redacao dada pela Lei N2 13.853 de 2019 considerando-se, inclusive, os demais

referenciais legais por ela citados.

3. FUNDAMENTOS

Artigo 22 - Capitulo |

3.1.
a)
b)
c)
d)
e)
f)

Os fundamentos que disciplinam a Protecdo de Dados Pessoais sdo:

a autodeterminacdo informativa;

a liberdade de expressao, de informacao, de comunicagdo e de opinido;

a inviolabilidade da intimidade, da honra e da imagem;
o desenvolvimento econémico, tecnolégico e a inovacgao;

a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

v

Breve explicagdo (Instituto Totum):
Os fundamentos acima citados serdo verificados durante as auditorias presenciais com a evidenciagdo
de que as atividades de tratamento de dados pessoais da organizagdo néo os transgridam em sua prdtica.

4,

APLICACAO

Artigo 32 - Capitulo |
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4.1. Apresente norma é aplicada a pessoa natural ou pessoa juridica de direito publico ou privado
que realizem quaisquer atividades de tratamento de dados pessoais independentemente do meio,
do pais de sua sede ou do pais onde estejam localizados os dados, desde que:

a) a operagdo de tratamento seja realizada no territdrio nacional (exceto no caso do requisito
4.2.d);

b) a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servicos
ou o tratamento de dados se refira a individuos localizados no territdrio nacional; ou

c) os dados tenham sido coletados em territério nacional (quando o titular nele se encontre na
ocasido da coleta).

Artigo 42 - Capitulo |

4.2. Apresente Norma ndo é aplicavel para o tratamento de dados pessoais nos seguintes casos:

a) para pessoas naturais que utilizem os dados pessoais para fins exclusivamente particulares e
ndao econdmicos;
b) realizado para fins exclusivamente:
i.jornalistico e artisticos;
ii.académicos (considerar7.1.1e7.2.1.)
c) realizado para fins exclusivos de:
i.seguranca publica;
ii.defesa nacional;
iii.seguranca do Estado;
iv.atividades de investigacdo e repressao de infragdes penais; ou
d) guando os dados forem provenientes de fora do territério nacional e que ndo sejam objeto
de comunicac¢do, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que nao o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecao de dados pessoais adequado ao previsto na Lei Geral de
Protecdo de Dados.

4.2.1. O tratamento de dados pessoais previsto na alinea c) sera regido por legislacdo especifica,
qgue deverd prever medidas proporcionais e estritamente necessdrias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protecdo e os direitos do titular
previstos em Lei.

4.2.2. E vedado o tratamento dos dados a que se refere a alinea c) por pessoa de direito privado,
exceto em procedimentos sob tutela de pessoa juridica de direito publico, que serdo objeto de
informe especifico a autoridade nacional e que deverdo observar a limitacao imposta em 4.2.4.
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4.2.3. A autoridade nacional emitird opinides técnicas ou recomendacdes referentes as excecdes
previstas na alinea c) e deverad solicitar aos responsaveis relatdrios de impacto a protecao de dados
pessoais.

4.2.4. Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata a alinea c)
poderd ser tratada por pessoa de direito privado, salvo por aquela que possua capital integralmente
constituido pelo poder publico.

Breve explicagdo (Instituto Totum):
Os requisitos do Capitulo 4 desta norma (Aplicac¢éo) serdo observados em complemento a manifestagdo de

interesse para ratificagdo do escopo em processo de certificagdo durante a auditoria presencial.

5. TERMOS E DEFINICOES

Artigo 52 - Capitulo |

5.1. Para os efeitos desta norma aplicam-se os termos e definicdes abaixo relacionados:

a) agentes de tratamento: o controlador e o operador;

b) anonimizagdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a
um individuo;

c) autoridade nacional: érgao da administracdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional;

d) banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vdrios
locais, em suporte eletrénico ou fisico;

e) bloqueio: suspensdo temporaria de qualquer operacdo de tratamento, mediante guarda do
dado pessoal ou do banco de dados;

f) consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada;

g) controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisGes referentes ao tratamento de dados pessoais;

h) dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento;

i) dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

j) dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢do religiosa,

opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado
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referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

k) encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicag¢ao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de
Dados (ANPD);

) orgao de pesquisa: 6rgao ou entidade da administragdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede
e foro no Pais, que inclua em sua missdo institucional ou em seu objetivo social ou estatutdrio a
pesquisa basica ou aplicada de carater histdrico, cientifico, tecnoldgico ou estatistico;

m) operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador;

n) relatério de impacto a protecdo de dados pessoais: documentacdo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco;

o) tratamento: toda operacao realizada com dados pessoais, como as que se referem a:

l.acesso: possibilidade de comunicar-se com um dispositivo, meio de armazenamento, unidade
de rede memoéria, registro, arquivo etc., visando receber, fornecer ou eliminar dados;
Il.armazenamento: acdo ou resultado de manter ou conservar em repositério um dado;

lll.arquivamento: ato ou efeito de manter registrado um dado, embora ja tenha perdido a
validade ou esgotada a sua vigéncia;
IV.avaliagdo: ato ou efeito de calcular valor sobre um ou mais dados;
V.classificagdo: maneira de ordenar os dados conforme algum critério estabelecido;
Vl.coleta: recolhimento de dados com finalidade especifica;
VIl.comunicagao: transmitir informacodes pertinentes a politicas de acdo sobre os dados;
Vlll.controle: acdo ou poder de regular, determinar ou monitorar as acdes sobre o dado;
IX.difusdo: ato ou efeito de divulgacao, propagacao, multiplicacdo dos dados;
X.distribuicao: ato ou efeito de dispor de dados de acordo com algum critério estabelecido;
Xl.eliminagao: ato ou efeito de excluir ou destruir dado do repositério;
Xll.extragdo: ato de copiar ou retirar dados do repositério em que se encontrava;
Xlll.modificacdo: ato ou efeito de alteracdo do dado;
XIV.processamento: ato ou efeito de processar dados;
XV.produgdo: criagdao de bens e de servigos a partir do tratamento de dados;
XVl.recepg¢do: ato de receber os dados ao final da transmissao;
XVIl.reprodugdo: cépia de dado preexistente obtido por meio de qualquer processo;
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XVIll.transferéncia: mudanca de dados de uma drea de armazenamento para outra, ou para
terceiro;
XIX.transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro;
XX.transmissao: movimentacdo de dados entre dois pontos por meio de dispositivos elétricos,
eletronicos, telegréficos, telefénicos, radioelétricos, pneumaticos etc; e
XXl.utilizagdo: ato ou efeito do aproveitamento dos dados.

p) titular: pessoa natural a quem se refere os dados pessoais que sao objeto de tratamento; e
q) uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexdao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados.

Breve explicagdo (Instituto Totum):
Os termos e definigées acima especificados servem para harmoniza¢éo dos conceitos durante o processo de

auditoria sempre que necessdrio.
No anexo | da presente norma outros termos e definicGes estlio dispostos para fins de alinhamentos

conceituais.

6. PRINCIiPIOS

Artigo 62 - Capitulo |
6.1. As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes

principios:

a) finalidade: realizacdo do tratamento para propodsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

b) adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

c) necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao as
finalidades do tratamento de dados;

d) livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
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e) qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;
f) transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis

sobre a realizagao do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

g) seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacOes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacao ou difusao;

h) prevengao: adocdao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

i) nao discriminagao: impossibilidade de realizacdo do tratamento para fins discriminatérios
ilicitos ou abusivos; e

i) responsabilizacdo e prestagao de contas: demonstracao, pelo agente, da adocdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas.

Para fins desta Norma é considerada boa pratica:

BP 1. Definicdo de uma politica com a forma de atendimento aos principios das atividades de
tratamento de dados pessoais, demonstrando o engajamento da Alta Dire¢ao da organizacdao que
pleiteia a certificagao, sendo:

documentada;

comunicada na organizagao;

aplicada pela organizagao;

comunicada aos operadores de tratamento dos dados, quando for o caso;

aplicada pelos operadores de tratamento dos dados, quando for o caso;

publicada e

@ P a0 T

atualizada periodicamente.

Breve explicagdo (Instituto Totum):
Os principios de tratamento de prote¢do de dados pessoais serdo verificados com relacdo a sua aplicacéo, nas
auditorias presenciais, em todas as formas de tratamento realizadas durante o ciclo dos dados e informagées

sob a responsabilidade da organizagdo, podendo incluir, quando for o caso, do operador.

7. TRATAMENTO DE DADOS PESSOAIS
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7.1. REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS

Artigo 72 - Segao | — Capitulo I
7.1.1. O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses:

a) mediante o fornecimento de consentimento pelo titular;

b) para o cumprimento de obrigacao legal ou regulatdria pelo controlador;

c) para a realizacdo de estudos por érgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

d) guando necessdrio para a execucdao de contrato ou de procedimentos preliminares
relacionados ao contrato do qual seja parte o titular, a pedido do titular dos dados;

e) para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,

f) para a protec¢ao da vida ou da incolumidade fisica do titular ou de terceiros;

g) para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de

salde, servicos de saude ou autoridade sanitaria;

h) guando necessario para atender aos interesses legitimos do controlador ou de terceiros,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao
dos dados pessoais; ou

i) para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.

7.1.1.1. O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a
boa-fé e o interesse publico que justificaram sua disponibilizacao.

7.1.1.2. E dispensada a exigéncia do consentimento previsto em 7.1.1 a) para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os principios
previstos em 6.1.

7.1.1.3. O controlador que obteve o consentimento referido em 7.1.1 a) que necessitar
comunicar ou compartilhar dados pessoais com outros controladores devera obter consentimento
especifico do titular para este fim, ressalvadas as hipdteses de dispensa do consentimento previstas
nesta norma, em especial aquelas citadas em 7.1.1. de b) a i).

7.1.1.4. A eventual dispensa da exigéncia do consentimento nao desobriga os agentes de
tratamento das demais obrigacGes previstas nesta norma, especialmente da observancia dos
principios gerais e da garantia dos direitos do titular.

7.1.1.5. O tratamento posterior dos dados pessoais a que se referem os requisitos 7.1.1.1. e

7.1.1.2. podera ser realizado para novas finalidades, desde que observados os propésitos legitimos

9/30
Elaborado por Instituto Totum Aprovado Diretor Técnico




Norma Selo LGPD Revisdo: 01

INSTITUTO

TOTUM PROTEGAO DE DADOS PESSOAIS Data: 06/04/2020

e especificos para o novo tratamento e a preservacdo dos direitos do titular, assim como os
fundamentos e os principios previstos em 3.1. e 6.1.

Artigo 82 - Secao | — Capitulo I

7.1.2. O consentimento previsto em 7.1.1.a) devera ser fornecido por escrito ou por outro meio
gue demonstre a manifestacdo de vontade do titular.

7.1.2.1. Caso o consentimento seja fornecido por escrito, esse devera constar em cldusula
destacada das demais clausulas contratuais.

7.1.2.2. Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade.

7.1.2.3. E vedado o tratamento de dados pessoais mediante vicio de consentimento.

7.1.2.4. O consentimento devera referir-se a finalidades determinadas, e as autorizacdes
genéricas para o tratamento de dados pessoais serao nulas.

7.1.2.5. O consentimento pode ser revogado a qualquer momento mediante manifestacao
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifestado enquanto ndo houver requerimento de
eliminacao.

7.1.2.6. Em caso de alteracdo de informacao referida em 7.1.3 a), b), c) ou e), o controlador
deverd informar ao titular, com destaque de forma especifica do teor das alteracGes, podendo o
titular, nos casos em que o seu consentimento é exigido, revoga-lo caso discorde da alteracdo.

Artigo 92 - Segao | — Capitulo Il

7.1.3. O titular tem direito ao acesso facilitado as informacdes sobre o tratamento de seus dados,
gue deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentacdo para o atendimento do principio do livre acesso:

a) finalidade especifica do tratamento;

b) forma e duracdo do tratamento, observados os segredos comercial e industrial;

c) identificagao do controlador;

d) informagdes de contato do controlador;

e) informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
f) responsabilidades dos agentes que realizardo o tratamento; e

g) direitos do titular, com mencdo explicita aos direitos contidos em 8.2.
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7.1.3.1. Na hipdtese em que o consentimento é requerido, esse sera considerado nulo caso as

informagdes fornecidas ao titular tenham contelddo enganoso ou abusivo ou ndao tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca.

7.1.3.2. Na hipotese em que o consentimento é requerido, se houver mudangas da finalidade
para o tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador
deverd informar previamente o titular sobre as mudancas de finalidade, podendo o titular revogar
o consentimento, caso discorde das alteragdes.

7.1.3.3. Quando o tratamento de dados pessoais for condi¢do para o fornecimento de produto
ou de servico ou para o exercicio de direito, o titular sera informado com destaque sobre esse fato
e sobre os meios pelos quais poderd exercer os direitos do titular elencados em 8.2.

Artigo 1092 - Secao | — Capitulo Il

7.1.4. O legitimo interesse do controlador somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas
nao se limitam a:

a) apoio e promoc¢ao de atividades do controlador; e
b) protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou prestacdo de servicos
gue o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais.

7.14.1. Quando o tratamento for baseado no legitimo interesse do controlador, somente os
dados pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados.

7.1.4.2. O controlador deverd adotar medidas para garantir a transparéncia do tratamento de
dados baseado em seu legitimo interesse.

Para fins desta Norma é considerada boa pratica:

BP 2. Elaboragdo de mapeamento ou similar documentado de cada area da organizag¢ao publicado e
atualizado periodicamente, considerando:

a. tipos de dados pessoais existentes;

b. classificagdo dos dados (pessoais, anonimizados, pseudonimizados, sensiveis e de criangas e
adolescentes).

c. para cada tipo de dado pessoal informagdes de quem sao os operadores e controladores;

d. atividade de tratamento realizada, considerando 5.1 o) incisos de | a XXI; e

e. hipodteses que tornam legitimo o tratamento.
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Breve explicagdo (Instituto Totum):

Mediante a identificacdo de tratamento de dados pessoais serd verificado:

v o respaldo normativo para a agdo conforme as 10 hipoteses especificadas em 7.1.1.

v nos casos em que a organizacdo adotou o consentimento como hipdtese de tratamento de dados
pessoais serdo verificadas as evidéncias que demonstrem a conformidade com os requisitos expostos em
7.1.2., bem comoem 7.1.3.1e 7.1.3.2.

v nos casos em que a organiza¢do adotou o legitimo interesse como forma de permisséo de tratamento
de dados pessoais, serdo verificadas evidéncias que demonstrem a conformidade com os requisitos expostos
em 7.1.4, bem como 7.1.3.3.

v capacidade e preparo para atendimento ao direito do titular dos dados pessoais de acesso facilitado,
conforme 7.1.3.

v demais evidéncias de conformidade aos requisitos do capitulo 7.1., conforme aplicdvel.

7.2. TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

Artigo 112 - Segao Il - Capitulo I

7.2.1. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipdteses:

a) guando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;
b) sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

i.cumprimento de obrigacao legal ou regulatéria pelo controlador;
ii.tratamento compartilhado de dados necessarios a execucdo, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos;
iii.realizacdo de estudos por érgao de pesquisa, garantida, sempre que possivel, a anonimizagao
dos dados pessoais sensiveis;
iv.exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral;
v.protec¢ao da vida ou da incolumidade fisica do titular ou de terceiros;
vi.tutela da saude, exclusivamente, em procedimento realizado por profissionais de salde,
servicos de saude ou autoridade sanitaria;
vii.garantia da prevencado a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletrénicos, resguardados os direitos mencionados em
7.1.3 e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais.
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7.2.1.1. O requisito 7.2.1 se aplica a qualquer tratamento de dados pessoais que revele dados

pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacao especifica.

7.2.1.2. A comunicacdo ou o uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econdmica poderd ser objeto de vedacdo ou de
regulamentacdo por parte da autoridade nacional, ouvidos os érgaos setoriais do Poder Publico, no
ambito de suas competéncias.

7.2.1.3. E vedada a comunica¢do ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a salde com objetivo de obter vantagem econOmica, exceto nas
hipdteses relativas a prestacdo de servicos de saude, de assisténcia farmacéutica e de assisténcia a
saude, desde que observado 7.2.1.4., incluidos os servigos auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares de dados, e para permitir:

a) a portabilidade de dados quando solicitada pelo titular; ou
b) as transacoes financeiras e administrativas resultantes do uso e da prestagdo dos servicos de
que trata este requisito.

7.2.1.4. E vedado as operadoras de planos privados de assisténcia a satde o tratamento de
dados de saude para a pratica de selecdo de riscos na contratacdo de qualquer modalidade, assim
como na contratagao e exclusdo de beneficiarios.

Artigo 122 - Secao Il — Capitulo I

7.2.2. Os dados anonimizados ndo serdo considerados dados pessoais, salvo quando o processo de
anonimizagao ao qual foram submetidos for revertido, utilizando exclusivamente meios préprios,
ou quando, com esforgos razoaveis, puder ser revertido.

7.2.2.1. A determinac¢do do que seja razodvel deve levar em consideragao fatores objetivos,
tais como custo e tempo necessarios para reverter o processo de anonimizagao, de acordo com as
tecnologias disponiveis e a utilizacdo exclusiva de meios préprios.

7.2.2.2. Poderao ser igualmente considerados como dados pessoais, aqueles utilizados para
formacao do perfil comportamental de determinada pessoa natural, se identificada.

Artigo 132 - Segao Il - Capitulo Il

7.2.3. Narealizagao de estudos em saude publica, os 6rgaos de pesquisa poderao ter acesso a bases
de dados pessoais, que serdao tratados exclusivamente dentro do drgdo e estritamente para a
finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente controlado e seguro,
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conforme prdticas de seguranca previstas em regulamento especifico e que incluam, sempre que
possivel, a anonimizacdo ou pseudonimizacao dos dados, bem como considerem os devidos padrdes
éticos relacionados a estudos e pesquisas.

7.2.3.1. A divulgacdo dos resultados ou de qualquer excerto do estudo ou da pesquisa em
nenhuma hipotese podera revelar dados pessoais.

7.2.3.2. O d6rgdo de pesquisa sera o responsavel pela seguranca da informacdo prevista, ndo
permitida, em circunstancia alguma, a transferéncia dos dados a terceiro.

7.2.3.3. O acesso aos dados serd objeto de regulamentacdo por parte da autoridade nacional
e das autoridades da area de salude e sanitarias, no ambito de suas competéncias.

7.2.3.4. A pseudonimizacdo é o tratamento por meio do qual um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro.

Breve explicagdo (Instituto Totum):
Mediante a identificagcdo de tratamento de dados pessoais sensiveis serd verificado:

v o respaldo normativo para a acéo conforme as hipoteses especificadas em 7.2.1.
v evidéncias de conformidade aos demais requisitos expressos em 7.2.1.
v em todos os casos em que a organizacdo adotar a anonimiza¢do de dados pessoais sensiveis, ndo os

considerando como dados pessoais, serdo verificados os processos e a adequagdo aos requisitos expressos em
7.2.2.

4 em todas as organizagdes serd verificado durante a auditoria presencial qualquer forma de utilizagdo
de dados ou informagdes advindos de estudos em saude publica.

v nas organizacbes que realizam estudos em saude publica serdo verificadas evidéncias de
conformidade com os requisitos expressos em 7.2.3.

7.3. TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES

Artigo 142 - Segao Il - Capitulo I

7.3.1. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu
melhor interesse, com base, inclusive, na legislacao pertinente.
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7.3.1.1. O tratamento de dados pessoais de criancas devera ser realizado com o

consentimento especifico e em destaque dado por, pelo menos, um dos pais ou pelo responsavel
legal.

7.3.1.2. Os controladores deverdao manter publica a informagdo sobre os tipos de dados
coletados, a forma de sua utilizagdo e os procedimentos para o exercicio dos direitos mencionados
em 8.2.

7.3.1.3. Poderao ser coletados dados pessoais de criangas sem o consentimento citado em
7.3.1.1. quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados uma
Unica vez e sem armazenamento, ou para sua prote¢do, e em nenhum caso poderdo ser repassados
a terceiro sem o consentimento citadoem 7.3.1.1.

7.3.1.4. Os controladores ndo deverdao condicionar a participagdo dos titulares (criangas e
adolescentes) em jogos, aplicacdes de internet ou outras atividades ao fornecimento de informacgdes
pessoais além das estritamente necessdrias a atividade.

7.3.1.5. O controlador deve realizar todos os esforcos razoaveis para verificar que o citado
em 7.3.1.1. foi dado pelo responsavel pela crianca, consideradas as tecnologias disponiveis.

7.3.1.6. As informagOes sobre o tratamento de dados deverdo ser fornecidas de maneira
simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informacdo necessaria aos pais ou ao responsavel legal e adequada ao entendimento
da crianca.

Breve explicagdo (Instituto Totum):
Mediante a identificacdo de tratamento de dado pessoal de crianca ou adolescente serdo verificadas as

evidéncias de conformidade com os requisitos expressos em 7.3.1.

7.4. TERMINO DO TRATAMENTO DE DADOS

Artigo 152 - Segdo IV — Capitulo Il
7.4.1. O término do tratamento de dados pessoais ocorrerd nas seguintes hipoteses:

a) verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios
ou pertinentes ao alcance da finalidade especifica almejada;
b) fim do periodo de tratamento;
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c) comunicacao do titular, inclusive no exercicio de seu direito de revogacao do consentimento

conforme 7.1.2.5. resguardado o interesse publico; ou
d) determinacdo da autoridade nacional, quando houver violagdo ao disposto na Lei Geral de
Protecdo de Dados Pessoais.

Artigo 162 - Segao IV — Capitulo Il
7.4.2. Os dados pessoais serdao eliminados apds o término de seu tratamento, no ambito e nos
limites técnicos das atividades, autorizada a conservagao para as seguintes finalidades:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

c) transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos no capitulo 7 desta norma;

d) uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os
dados.

Para fins desta Norma é considerada boa pratica:

BP 3. Elaboracdo de tabela de temporalidade documentada, publicada e atualizada periodicamente
com base em processo de avaliagdo sistematica de impactos e riscos a privacidade e que disponha
sobre tempo de guarda, local e autorizagao de acesso e destinacao final de:

a. dados pessoais tratados ou sob o controle da organizacao;

b. evidéncias de conformidade com os requisitos desta norma, da organizacao e qualquer outra
regulamentacao pertinente; e

c. operagoes de tratamento de dados pessoais.

Breve explicagdo (Instituto Totum):

Para cada tipo de dados pessoais identificado serdo verificados:

v Se o tratamento dos dados fora finalizado conforme 7.4.1 e demais referéncias que legitimou o
tratamento (7.1.1)

v Se os dados foram eliminados apds o término do tratamento, salvo condigdes especificas expressas
em 7.4.2.

8. DIREITOS DO TITULAR

Artigo 172 - Capitulo IlI |
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8.1. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de privacidade.

Artigo 182 - Capitulo Il

8.2. O titular dos dados pessoais tem direito a obter do controlador, em relagao aos dados do
titular por ele tratados, a qualquer momento e mediante requisi¢ao:

a) confirmacgdo da existéncia de tratamento;

b) acesso aos dados;

c) correcao de dados incompletos, inexatos ou desatualizados;

d) anonimizac¢ao, bloqueio ou elimina¢do de dados desnecessarios, excessivos ou tratados em

desconformidade com a Lei Geral de Protecdao de Dados Pessoais;

e) portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicao
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial

f) eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses
previstasem 7.4.2.

g) informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

h) informagdo sobre a possibilidade de ndao fornecer consentimento e sobre as consequéncias
da negativa;

i) revogacao do consentimento, conforme 7.1.2.5.

8.2.1. O titular pode opor-se a tratamento realizado com fundamento em uma das hipdteses de
dispensa de consentimento, em caso de descumprimento ao disposto na Lei Geral de Protecdo de
Dados Pessoais;

8.2.2. Os direitos previstos serdo exercidos mediante requerimento expresso do titular ou de
representante legalmente constituido, a agente de tratamento.

8.2.3. Em caso de impossibilidade de adoc¢do imediata da providéncia de que trata 8.2.2., o
controlador enviara ao titular resposta em que podera:

a) comunicar que nao é agente de tratamento dos dados e indicar, sempre que possivel, o
agente; ou
b) indicar as razdes de fato ou de direito que impedem a adogao imediata da providéncia.
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8.2.4. O requerimento referido em 8.2.2. serd atendido sem custos para o titular, nos prazos e nos
termos previstos em regulamento.

8.2.5. O responsdvel devera informar, de maneira imediata, aos agentes de tratamento com os
quais tenha realizado uso compartilhado de dados a corregdo, a eliminagdao, a anonimizagao ou o
bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta
comunicacdo seja comprovadamente impossivel ou implique esforco desproporcional.

8.2.6. A portabilidade dos dados pessoais a que se refere 8.2. ) ndo inclui dados que ja tenham
sido anonimizados pelo controlador.

8.2.7. Odireito a que serefere 8.2.1. também podera ser exercido perante os organismos de defesa
do consumidor.

Artigo 199 - Capitulo IlI

8.3. A confirmacdo de existéncia ou o acesso a dados pessoais serdao providenciados, mediante
requisicao do titular:

a) em formato simplificado, imediatamente; ou

b) por meio de declaracdo clara e completa, que indique a origem dos dados, a inexisténcia de
registro, os critérios utilizados e a finalidade do tratamento, observados os segredos comercial e
industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do requerimento do titular.

8.3.1. Os dados pessoais serdao armazenados em formato que favoreca o exercicio do direito de
acesso.

8.3.2. Asinformacgdes e os dados poderdo ser fornecidos, a critério do titular:

a) por meio eletronico, seguro e idéneo para esse fim; ou
b) sob forma impressa.

8.3.3. Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular
poderd solicitar copia eletrénica integral de seus dados pessoais, observados os segredos comercial
e industrial, nos termos de regulamentacdo da autoridade nacional, em formato que permita a sua
utilizacdo subsequente, inclusive em outras operacdes de tratamento.
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8.3.4. A autoridade nacional podera dispor de forma diferenciada acerca dos prazos previstos em
8.3. a) e b) para os setores especificos.

Artigo 202 - Capitulo I
8.4. O titular dos dados tem direito a solicitar a revisao de decisdes tomadas unicamente com

base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade.

8.4.1. O controlador devera fornecer, sempre que solicitadas, informacées claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdao automatizada, observados os
segredos comercial e industrial.

8.4.2. Em caso de ndo oferecimento de informacdes citadas em 8.4.1. baseado na observancia de
segredo comercial e industrial, a autoridade nacional poderd realizar auditoria para verificacdo de
aspectos discriminatoérios em tratamento automatizado de dados pessoais.

Artigo 212 - Capitulo I
8.5. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser

utilizados em seu prejuizo.

Para fins desta Norma é considerada boa pratica

BP 4. Elaborag¢do de documentos que determinem responsabilidades e descrevam os procedimentos
a serem adotados para atendimento aos direitos dos titulares de dados pessoais sob o controle da
organizagao a partir de requerimento, incluindo os prazos pertinentes.

Breve explicagdo (Instituto Totum):

v Serd verificado nas auditorias a capacidade da organizacdo em atender aos direitos dos titulares em
conformidade com os requisitos expressos no capitulo 8.

9. TRANSFERENCIA INTERNACIONAL DE DADOS

Artigo 332 e 362 - Capitulo V
9.1. Atransferéncia internacional de dados pessoais somente é permitida nos seguintes casos:
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a) para paises ou organismos internacionais que proporcionem grau de protecdo de dados
pessoais adequado ao previsto na Lei Geral de Protecdo de Dados Pessoais;
b) guando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos

direitos do titular e do regime de prote¢ao de dados previstos na Lei Geral de Protecao de Dados
Pessoais, na forma de:

i.clausulas contratuais especificas para determinada transferéncia;
ii.cldusulas-padrdo contratuais;
iii.normas corporativas globais;
iv.selos, certificados e cddigos de conduta regularmente emitidos;

c) guando a transferéncia for necessaria para a cooperacao juridica internacional entre érgaos
publicos de inteligéncia, de investigacdo e de persecucdo, de acordo com os instrumentos de direito
internacional;

d) guando a transferéncia for necessaria para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiros;

e) guando a autoridade nacional autorizar a transferéncia;

f) guando a transferéncia resultar em compromisso assumido em acordo de cooperacao

internacional;

g) guando a transferéncia for necessaria para a execugao de politica publica ou atribuicado legal
do servico publico, sendo dada publicidade conforme regras de tratamento de dados pessoais pelo
poder publico;

h) guando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informagdo prévia sobre o cardter internacional da operagdo, distinguindo
claramente esta de outras finalidades; ou

i) guando necessario para atender as hipdteses previstas em 7.1.1 b), e) e f).

9.1.1. Para os fins de atendimento de 9.1.a), os drgdos publicos integrantes da administracado
direta dos Poderes Executivo, Legislativo, incluindo as Cortes de Contas, Judicidrio e do Ministério
Publico e as autarquias, as fundagdes publicas, as empresas publicas, as sociedades de economia
mista e demais entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal
e Municipios, no ambito de suas competéncias legais, e responsaveis, no ambito de suas atividades,
poderdo requerer a autoridade nacional a avaliacdo do nivel de protecdo a dados pessoais conferido
por pais ou organismo internacional.
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9.1.2. As altera¢Oes nas garantias apresentadas como suficientes de observancia dos principios
gerais de protecdo e dos direitos do titular referidas em 9.1.b) deverdo ser comunicadas a autoridade
nacional.

Breve explicagdo (Instituto Totum):

v No caso de a organizagdo realizar transferéncia internacional de dados pessoais, serdo verificadas as
evidéncias de conformidade em relagdo aos requisitos expressos no capitulo 9.

10. AGENTES DE TRATAMENTO DE DADOS PESSOAIS

10.1. CONTROLADOR E OPERADOR

Artigo 372 - Segao | — Capitulo VI
10.1.1. O controlador e o operador devem manter registro das operagdes de tratamento de dados

pessoais que realizarem, especialmente quando baseado no legitimo interesse.

Artigo 382 - Secao | — Capitulo VI
10.1.2. A autoridade nacional podera determinar ao controlador que elabore relatdrio de impacto a

protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operacdes de tratamento
de dados, nos termos de regulamento, observados os segredos comercial e industrial.

10.1.2.1. O relatdrio devera conter, no minimo, a descricdo dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das informacdes e a analise do
controlador com relagao a medidas, salvaguardas e mecanismos de mitigacdo de risco adotados.

Para fins desta Norma é considerada boa pratica:
BP 5. Elaborac¢ao de Relatério de Impacto a Protec¢do de Dados Pessoais que demonstre o engajamento
da Alta Direcdo da organizagdo, em periodicidade determinada e que considere, entre outros fatores:

tipos de dados pessoais coletados ou tratados;

metodologia de coleta dos dados, quando aplicavel;

praticas adotadas para seguranga das informagoes;

andlise de riscos das operagdes de tratamento de dados pessoais;
acoes de mitigagao dos riscos identificados;

® oo T
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reclamacgdes;

atendimento de reclamagdes;

atendimento aos requerimentos; e

ocorréncia de incidentes de seguranca, suas consequéncias e medidas de reversao.

Breve explicagdo (Instituto Totum):

v Os registros das operac¢des de tratamento de dados pessoais serdo verificados durante toda a
auditoria como forma de evidenciar a conformidade com os requisitos desta norma.

v Serd verificada a capacidade da organizacao, quando em situacao de controladora de dados pessoais,
em consolidar o relatdrio de impacto a protecdo de dados pessoais, conforme 10.1.2.1

Artigo 3992 - Secao | — Capitulo VI

10.1.3.0 operador devera realizar o tratamento segundo as instru¢des fornecidas pelo controlador,
que verificara a observancia das préprias instru¢cdes e das normas sobre a matéria.

Para fins desta Norma é considerada boa pratica

BP 6. Formalizagdo de um processo de auditoria com periodicidade determinada que assegure o
cumprimento das orienta¢Ges sobre o tratamento de dados pessoais pelos operadores e funcionarios
da organizagao.

Breve explicagdo (Instituto Totum):
v Serd verificado nas auditorias a suficiéncia dos mecanismos de garantia dos controladores acerca do

cumprimento de suas instrugdes e atendimento a Lei Geral de Protegdo de Dados Pessoais de seus operadores,
guando a organizacdo que pleiteia o selo estiver no papel de controlador de dados pessoais.

v Serd verificado nas auditorias a suficiéncia dos controles de garantia dos operadores acerca do
cumprimento das instrugdes de seus controladores acerca do tratamento de dados, quando a organizacéo que

pleiteia o selo estiver no papel de operador.

10.2. ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

Artigo 419 - Secao Il — Capitulo VI

10.2.1. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

10.2.1.1. A identidade e as informagdes de contato do encarregado deverao ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletronico do controlador.

10.2.1.2. As atividades do encarregado consistem em:
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a) aceitar reclamacbes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias;
b) receber comunicagdes da autoridade nacional e adotar providéncias;
c) orientar os funciondrios e os contratados da entidade a respeito das praticas a serem

tomadas em relagdo a prote¢ao de dados pessoais; e
d) executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares.

Para fins desta Norma é considerada boa pratica:
BP 7. Elaboracao de plano de treinamento e conscientizagdo sobre as praticas de prote¢ao de dados
pessoais adotadas pela organizagao, publicado e atualizado periodicamente com evidencia¢do da
realizagdo, considerando:

a. funcionarios;

b. terceiros;

c. fornecedores; e
d. operadores.

Breve explicagdo (Instituto Totum):

v As informagdes acerca do encarregado designado para tratamento de dados pessoais, quando a
organizacdo estiver em situacdo de controladora de dados pessoais, serd verificada na 19 fase da auditoria.
v Demais responsabilidades do encarregado designado serdo verificadas durante a auditoria.

11. SEGURANCA E SIGILO DOS DADOS

Artigo 462 - Sec¢ao | — Capitulo VII

11.1. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situaces acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

11.1.1. As medidas citadas em 11.1. deverdo ser observadas desde a fase de concepc¢ao do
produto ou do servico até a sua execucao.

\ Artigo 4792 - Segao | — Capitulo VII
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11.2. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranca da informacdo prevista na Lei Geral de Protecdo de
Dados Pessoais em relacdo aos dados pessoais, mesmo apds o seu término.

Para fins desta Norma é considerada boa pratica:
BP 8. Adoc¢ao da metodologia Privacy by Design para o desenvolvimento de servicos e produtos.
BP 9. Adocdo da metodologia Privacy by Default para o langamento de servigos e produtos.

Breve explicagdo (Instituto Totum):

v Serdo verificadas as medidas de sequranc¢a técnicas e administrativas da organiza¢do para prote¢do
de dados pessoais, desde a concepgdo do produto ou servico até o término do tratamento de dados,
considerando todas as partes envolvidas e as evidéncias de eficdcia das medidas.

Artigo 482 - Secao | — Capitulo VII
11.3. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente

de segurancga que possa acarretar risco ou dano relevante aos titulares.

11.3.1. A comunicacdo sera feita em prazo razoavel, conforme definido pela autoridade nacional, e
deverd mencionar, no minimo:

a) a descrigdo da natureza dos dados pessoais afetados;

b) as informacgdes sobre os titulares envolvidos;

c) a indicacdo das medidas técnicas e de seguranca utilizadas para a protecao dos dados,
observados os segredos comercial e industrial;

d) os riscos relacionados ao incidente;

e) os motivos da demora, no caso de a comunica¢ao nao ter sido imediata; e

f) as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

11.3.2. A autoridade nacional verificara a gravidade do incidente e poderd, caso necessario para a
salvaguarda dos direitos dos titulares, determinar ao controlador a adog¢do de providéncias, tais
como:

a) ampla divulgacdo do fato em meios de comunicacdo; e
b) medidas para reverter ou mitigar os efeitos do incidente.
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11.3.3. No juizo de gravidade do incidente, sera avaliada eventual comprovacdo de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no
ambito e nos limites técnicos de seus servicos, para terceiros ndo autorizados a acessa-los.

Artigo 4992 - Secao | — Capitulo VII
11.4. Ossistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma

a atender aos requisitos de seguranca, aos padrdes de boas praticas e de governanga e aos principios
gerais previstos na Lei Geral de Protecao de Dados Pessoais e as demais normas regulamentares.

Para fins desta Norma é considerada boa pratica:

BP 10. Estruturacdo de um Programa de Governanca em Privacidade, observados a estrutura, a escala e
o volume das operacgbes, bem como a sensibilidade dos dados tratados e a probabilidade e a gravidade
dos danos para os titulares dos dados, que demonstre o comprometimento da organizagao em adotar
processos e politicas internas que assegurem o cumprimento, de forma abrangente, de normas e boas
praticas relativas a protecdo de dados pessoais e:

a. considere o conjunto de dados pessoais sob seu controle ou tratados;

b. tenha o objetivo de estabelecer relacdo de confianca com o titular, por meio de atuacdo
transparente e que assegure mecanismos de participacao do titular;

c. esteja integrado a sua estrutura geral de governanca, estabeleca e apligue mecanismos de
supervisao internos e externos;

d.  conte com planos de resposta a incidentes e remediagao;

e.  seja atualizado constantemente com base em informacGes obtidas a partir de monitoramento
continuo e avaliagbes periddicas; e

f. possua indicadores capazes de demonstrar a efetividade do programa em especial, em relacdo a
seguranca dos dados pessoais e prevenc¢do de ocorréncia de incidentes e danos aos titulares de dados
pessoais.

Breve explicagdo (Instituto Totum):

v Serd verificado na auditoria a capacidade da organiza¢do para reversdo de efeitos de incidentes de
seguran¢a bem como sua prontiddo para as comunicag¢des expressas nos requisitos 11.3.
v A adequacdo dos sistemas utilizados na organizagéo para tratamento de dados pessoais com relagdo

ao requisito expresso em 11.4 serd verificada durante a auditoria.

12. MARCO CIVIL DA INTERNET

25/30
Elaborado por Instituto Totum Aprovado Diretor Técnico




Norma Selo LGPD Revisdo: 01

INSTITUTO

TOTUM PROTEGAO DE DADOS PESSOAIS Data: 06/04/2020

Artigo 602 — Capitulo X

Artigo 72 - Capitulo Il — Lei n2 12.965 (Marco Civil da Internet)

12.1. O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sdo assegurados os
seguintes direitos:

a) inviolabilidade da intimidade e da vida privada, sua protecdo e indeniza¢ao pelo dano material
ou moral decorrente de sua violagao;

b) inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem judicial,
na forma da lei;

c) inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por ordem judicial;
d) informacdes claras e completas constantes dos contratos de prestacdo de servigos, com

detalhamento sobre o regime de prote¢dao aos registros de conexdao e aos registros de acesso a
aplicacOes de internet, bem como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade;

e) ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de
acesso a aplicacdes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hipdteses previstas em lei;

f) informacdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo de
seus dados pessoais, que somente poderao ser utilizados para finalidades que:

i. justifiquem sua coleta;
ii. ndo sejam vedadas pela legislagdo; e
iii. estejam especificadas nos contratos de prestacdo de servicos ou em termos de uso de
aplicagdes de internet;

g) consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais,
que devera ocorrer de forma destacada das demais clausulas contratuais;

h) exclusdao definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de
internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as hipdteses de

guarda obrigatdria de registros previstas nesta Lei e na que dispde sobre a protecdo de dados
pessoais;

Artigo 602 — Capitulo X

Artigo 162 - Subsegao lll — Segdo Il - Capitulo Ill- Lei n2 12.965 (Marco Civil da Internet)

12.2. Na provisdo de aplicages de internet, onerosa ou gratuita, é vedada a guarda:

a) dos registros de acesso a outras aplicacGes de internet sem que o titular dos dados tenha
consentido previamente, respeitado o disposto em 12.1.; ou
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b) de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado

consentimento pelo seu titular, exceto nas hipdteses previstas na Lei que dispde sobre a protecdo de

dados pessoais.

Breve explicagdo (Instituto Totum):
Serd verificado nas auditorias a capacidade de a organizagdo assegurar os direitos dos usudrios expressos em

12.1., bem como as questdes relativas a guarda de dados pessoais de titulares conforme requisitos expressos

em12.2
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ANEXO | -TERMOS E DEFINICOES

a) auditoria: processo de exame cuidadoso e sistematico das atividades desenvolvidas, cujo objetivo
é averiguar se elas estdo de acordo com as disposicdes planejadas e estabelecidas previamente, se
foram implementadas com eficdcia e se estdo adequadas (em conformidade) a consecucdo dos
objetivos;

b)  biometria: verificacdo da identidade de um individuo por meio de uma caracteristica fisica ou
comportamental Unica, através de meios automatizados;

c) DPO (Data Protection Officer): profissional responsavel por aconselhar e verificar os dados
pessoais de terceiros, obedecendo a Lei Geral de Protecdo de Dados (LGPD);

d) gestao deriscos: processo de natureza permanente, estabelecido, direcionado e monitorado, que
contempla as atividades de identificar, avaliar, e gerenciar potenciais eventos que possam afetar a
organizacdo ou pessoas naturais, destinado a fornecer seguranca razoavel quanto a realiza¢do de seus
objetivos;

e) incidente: evento, acdo ou omissdo, que tenha permitido, ou possa vir a permitir, acesso nado
autorizado, interrupgao ou mudanca nas operagoes (inclusive pela tomada de controle), destruicao,
dano, delecdo ou mudanga da informacdo ou dado protegido, remoc¢do ou limitacdo de uso da
informacdo ou dado protegido ou ainda a apropriacdo, disseminacdo e publicacdo indevida de
informacdo ou dado protegido de algum ativo de informacdo critico ou de alguma atividade critica por
um periodo de tempo inferior ao tempo objetivo de recuperacao;

f) informagdo pessoal: informagdo relacionada a pessoa natural identificada ou identificavel,
relativa a intimidade, vida privada, honra e imagem;

g) interoperabilidade: caracteristica que se refere a capacidade de diversos sistemas e organizacdes
trabalharem em conjunto (interoperar) de modo a garantir que pessoas, organizacles e sistemas
computacionais interajam para trocar informacoes de maneira eficaz e eficiente;

h) medidas de seguranga: medidas destinadas a garantir sigilo, inviolabilidade, integridade,
autenticidade e disponibilidade da informacao classificada em qualquer grau de sigilo;

i) prevencgao de perda de dados: também conhecida como DLP (Data Loss Prevention), é a pratica
de detectar e prevenir vazamentos de dados, exfiltracdao de dados ou a destruicdo de dados sensiveis
de uma organizacdo. O termo DLP se refere tanto a a¢des contra a perda de dados (evento no qual os
dados sdao definitivamente perdidos pela organizacdo) como acdes contra vazamentos de dados
(transferéncia indevida de dados para fora da fronteira da organizacdo);

i) Privacy by Design (PdB): significa que todas as etapas do processo de desenvolvimento de um
produto ou servico de uma organizacdao devem ter a privacidade em primeiro lugar, ou seja, o conceito
de privacidade deve estar totalmente embutido no projeto e ndo se aplica a iniciativas onde a
privacidade é discutida somente na fase final.
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k)  Privacy by Default (privacidade por padrdo): significa que um produto ou servigo, ao ser langado
no mercado, deve vir com as configuracdes de privacidade no modo mais restrito por padrao, e o usuario
deve liberar acesso a coleta de mais informacdes, caso julgue necessario.
1) vicio de consentimento:
i.erro: é compreendido como declaragao de vontade em desacordo com a realidade, uma vez que
o declarante tem uma percepgao falsa, errobnea ou inexata da realidade.
ii.dolo: incide no ato comissivo ou omissivo de alguém que maliciosamente leva outrem a fazer
negdcio que lhe é prejudicial ou o emprego de um artificio para induzir alguém a pratica de um
ato que o prejudica.
iii.coacdo: traz a ideia de ameaca ou de pressao fisica ou moral exercida sobre a pessoa, os bens
ou a honra de um contratante para obriga-lo ou induzi-lo a efetivar um negdcio.
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