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Através desse edital, o Instituto Totum torna publica as condi¢cGes para inscricdes para a prova de Certificacdo para

Encarregado pelo Tratamento de Dados Pessoais — LGPD, para o ramo especifico de Seguranca Eletronica.

1. Das disposicoes preliminares

1.1 A Certificacdo para Encarregado pelo Tratamento de Dados Pessoais — LGPD para o ramo especifico de

Seguranca Eletrénica tem como objetivo avaliar o conhecimento do profissional que atua em empresas do setor de

seguranca eletronica, sobre a LGPD (Lei Geral de Protecdo de Dados) e assuntos voltados para boas praticas em

seguranca da informacdo. Sempre que esse documento citar LGPD entende-se a Lei 13.709 de 14 de agosto de 2018

com as atualizacGes dadas pela Lei 13.853 de 8 de julho de 2019 e demais atualizacbes.

1.2  Sdo alvos da Certificacdo os profissionais que atuam como Encarregado pelo Tratamento de Dados Pessoais

da LGPD em empresas de seguranca eletronica, conforme LGPD Artigo 52 inciso VIII e LGPD Segdo Il, também

chamado simplesmente de Encarregado de Dados ou Encarregado ou DPO - (Data Protection Officer).

1.3 A CCertificagdo é oferecida em uma Unica modalidade e tem prazo de validade de 3 anos.

1.4 Vencendo a data de validade da certificacdo, hd necessidade de realizacdo de procedimento para renovacao

da certificagao.

1.5 Dos Requisitos Exigidos

1.6 O profissional deve possuir no minimo graduacdo em nivel superior ou estar cursando, e idade minima de 18

(dezoito) anos. Caso tal requisito ndo seja atingido, o profissional deve demonstrar experiéncia de pelo menos 5

anos no setor de seguranca de informacdo e seguranca eletrénica (por meio de envio de curriculo).

1.7 Recomenda-se alguma experiéncia com Seguranca da Informagdo, e atuagdo no ramo de seguranga

eletronica.

1.8 O profissional devera aceitar as regras da Certificacdo através da plataforma online de provas.

1.9 Para aprovacdo na Certificagdo, além da aprovagdo no exame (prova), o profissional podera passar por um

processo de auditoria, conforme item 5. deste Edital.

1.1. Para realizagao da prova, o profissional serd responsavel pelos equipamentos eletronicos utilizados, sendo

que o Instituto Totum recomenda:

1.1.1. Computador com sistema de camera e microfone, Sistema Operacional atualizado, de preferéncia com
Windows 10 ou MacOS Mojave ou superior;

1.1.2. Navegador de internet atualizados, de preferéncia Google Chrome, Safari e Mozilla Firefox, nas versoes
mais atualizadas.

2. Dasinscrigdes

2.1. A inscricdo do profissional implicard no conhecimento e na tacita aceitacdo das normas e condi¢des

estabelecidas neste edital e nos documentos de certificacdo do Instituto Totum, em relagdo aos quais ndo podera

alegar desconhecimento.
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2.2. O Instituto Totum ndo se responsabiliza por solicitacdo de inscricdo nao recebida por motivos de ordem
técnica, falhas de comunicagao, bem como outros fatores que impossibilitem recebimento da inscricao.

2.3. Nao serdo aceitos pedidos de isencao de pagamento do valor da inscricdo, seja qual for o motivo alegado.
2.4, Para se candidatar a Certificacdo, o profissional deve iniciar o processo pelo site do Instituto Totum

www.institutototum.com.br no link OPC — Certificacdo de Pessoas, ou pelo link direto

https://www.institutototum.com.br/index.php/servicos/413-certificacao-is017024-2. Atengdo pois o site trara a

opcao de Certificagdo de Encarregado pelo Tratamento de Dados Pessoais — LGPD para ramos genéricos, e outra
Certificacdo exclusiva para o ramo especifico de Seguranca Eletronica (alvo deste Edital). A escolha pela prova
genérica ou exclusiva para ramo de Seguranca Eletronica é prerrogativa de cada candidato, ndo cabendo ao
Instituto Totum qualquer responsabilidade sobre essa escolha ou possivel falha na escolha no ato da inscri¢do e/ou
realizacdo da prova.

2.5. O profissional serd responsavel por qualquer erro ou omissdo, bem como pelas informacgdes falsas ou
tendenciosas prestadas no formuldrio de inscricdo. E responsabilidade também do profissional a atualizacdo
permanente dos seus dados cadastrais na area restrita.

2.6. Verificado, a qualquer tempo, o recebimento de inscricdo que ndo atenda aos requisitos constantes deste
edital e / ou contenha qualquer declaracio falsa ou inexata, a eventual certificacdo concedida sera cancelada para
todos os fins.

2.6.1. No momento da inscri¢do, o profissional deverd informar o Instituto Totum, via e-mail ou telefone, se por
ventura for portador de necessidades especiais. Caso necessite de condicOes especiais para realizacdo da prova,
devera informar no ato da inscrigdo.

2.6.2. No momento da inscricdo o profissional fard uma auto declaracdo de veracidade das informacdes
prestadas, e ndo serd solicitado num primeiro momento o comprovante de algumas informagdes. Porém, a
comprovagdo podera ser solicitada pelo Instituto Totum a qualquer momento (antes ou apds a certificagcdo), caso
seja considerado necessario.

2.7. E responsabilidade do profissional a informacdo correta do e-mail, telefone celular e sua atualizagio
quando necessario, dado que todos os alertas da Certificagdo sdo efetuados pelo Instituto Totum via e-mail
cadastrado pelo profissional.

2.7.1. O profissional deverd acompanhar o status de sua inscricdo através de sua area restrita no site da
certificagao, informando login e senha para acesso. Constam na area restrita do profissional informag¢Ges como:
status da inscrigdo, status de pagamento, resultado da prova, dentre outros. A drea restrita é o canal oficial do
profissional.

2.7.2. Ede responsabilidade do profissional ndo divulgar para terceiros seus dados de acesso a drea restrita (login

e senha), a fim de evitar seu uso indevido.
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2.8. Apds preenchimento dos dados e aceite as regras da Certificacdo, o profissional deverd efetuar o
pagamento da inscricdo.
2.8.1. Os valores da taxa de inscricdio estdo disponiveis para acesso publico no site da Certificacdo

www.institutototum.com.br no link OPC - Certificacdo de Pessoas, ou pelo link direto

https://www.institutototum.com.br/index.php/servicos/413-certificacao-iso17024-2.

2.8.2. As taxas especificadas no site da Certificacdo serdo cobradas apds preenchimento do formuldrio de
inscricdo, e a cada renovacao.

2.8.3. Profissionais reprovados por qualquer motivo deverao se reinscrever para uma nova prova, pagando o valor
integral de uma nova inscricao.

2.9. Somente serdo consideradas efetivadas as inscricGes com pagamento comprovado pela instituicdo
bancaria.

2.10. Apods efetivacdo do pagamento da inscricdao, ndo havera, por qualquer motivo, cancelamento da inscricdo

ou reembolso do valor pago.

3. Dalliberacao
Apds o pagamento ser confirmado, a prova sera disponibilizada na area restrita do profissional, podendo ser

acessada a qualquer momento.

4. Da Realizacdo da Prova
Sera disponibilizada a opc¢do de realizagdo da prova somente por via web com camera.

O profissional a Certificacdo devera observar as seguintes regras para execugao da prova:

4.1. O profissional deverd informar login e senha idénticos aqueles usados na inscricdo para acesso a area
restrita e seguir as instrucdes da tela.
4.2. O profissional podera realizar a prova em qualquer dia e hordrio, porém somente haverd apoio do Instituto
Totum durante o periodo das 8h as 17h (horario de Brasilia), de 22 a 62 feira, no caso de ocorréncia de problemas
com o sistema. Caso o exame seja feito em outro horario, tal apoio ndo estara disponivel.
4.3. O tempo para realizagdo da prova sera de 60 minutos, com um total de 30 questdes de multipla escolha e
que devem ser respondidas na ordem apresentada, sendo que nao sera possivel voltar a questdo ja respondida.
4.4, O Instituto Totum ndo poderd ser responsabilizado por qualquer falha técnica durante a realizacdo da
prova pelo candidato.
4.5. Antes de realizar a sua prova, o candidato deve se atentar as seguintes recomendacdes:

e O candidato devera escolher um local com boa luminosidade e isolado, para que realize a prova com mais

conforto e com menos chances de reprovagdo por interrupgoes;
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4.6.

O candidato deve realizar alguns testes de instabilidade em sua conexao, evitando instabilidades durante
a realizacdo de sua prova;

No caso de prova com camera, o candidato precisara adequar sua camera e microfone para que realize a
prova com qualidade e as imagens capturadas sejam suficientes para sua aprovagao;

Utilizar um notebook com carga maxima, evitando falhas de energia durante a prova;

Separar um segundo tipo de conexdo com a internet, como uma rede 4G ou um celular;

Testar a camera que sera utilizada durante a prova, para que fique 100% enquadrada no rosto do candidato,

evitando reprovagoes futuras.

Um procedimento pds exame por parte do Instituto Totum, feito por amostragem, que visa verificar a

identidade do profissional que de fato realizou a prova, assim como seu nivel de conhecimento, podera ser

realizado sem aviso prévio, a qualquer momento, mesmo apods liberacdo do resultado. Nesse procedimento de

verificacdo, serdo usadas informacgdes relativas a inscricdo do profissional, assim como outras informacdes relativas

ao exame realizado pelo profissional. Caso sejam detectadas ndo conformidades durante a auditoria, o Instituto

Totum liberard o resultado do profissional como ‘reprovado por ndo conformidade durante a auditoria’.

4.6.1.

Configuram-se ndo conformidades:

Falha na identificacdo positiva;

Respostas incorretas diante dos questionamentos do Instituto Totum (baseados sempre nas questdes da
prova realizada ou dados cadastrais presentes na inscricdao do candidato);

Evidéncia de ligagdo de liberagao da prova feita por outra pessoa que ndo o candidato;

Falha na confirmag¢do do nimero de IP do computador por onde realizou a prova;

Recusa de resposta ao auditor durante o processo de auditoria;

Evidéncia de consulta a outras pessoas durante a verificagdao ou consulta a conteudo idéntico ao aplicado
na prova;

Evidéncia de uso de fone de ouvido durante a realiza¢do da prova;

Evidéncia de uso de telefone ou celular durante a realizagao da prova;

Evidéncia de presenca de terceiros no ambiente de prova;

Evidéncia de leitura em voz alta das questGes ou respostas da prova;

Evidéncia de recusa de permissdo de funcionalidades solicitadas pela plataforma para correta realizagao
da prova (bloqueio de camera, som ou demais dispositivos que sdo solicitados pela plataforma escolhida

pelo candidato);
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4.6.2.

Evidéncia de falta de foco do candidato em momentos da prova, configurada pelo desvio de olhares ou
mudanca de local durante a sessdo de prova, em mais de 10% das questdes realizadas.

Evidéncia que a camera nao esta voltada aos olhos do profissional que esta realizando a prova de
Certificacao;

Evidéncias de que o profissional no momento da positiva (confirmac¢do de dados antes do inicio de sua
prova) estava em local diferente do local capturado durante a realizagdo da prova de Certificacdo;
Evidéncias da presencga de outros computadores, que nao o utilizado pelo candidato durante a sua prova
de Certificacdo. No caso de provas realizadas via Aplicativo, o candidato deve se realizar a prova em
ambiente onde ndo tenham outros computadores presentes;

Obstrucdo da imagem da webcam durante a realizacdo da prova, caso tenha realizado a aprovacao da
mesma durante a positiva;

Obstrucdo do rosto do candidato, seja pela utilizacdo de mascaras ou outros artificios, durante a captacao
da selfie de identificagdo do candidato;

Inexisténcia dos numeros de telefone cadastrados no momento da inscricdo ou impossibilidade de contato
nos telefones cadastrados durante os 20 dias Uteis posteriores a data de conclusdo da prova;

Evidéncia de uso de qualquer tecla ndo permitida pelo sistema durante a prova (ex: printscreen ou
qualquer outro recurso do teclado);

Evidéncia de saida da tela de prova durante sua realizagdo;

Evidéncia de cdpia, seja por escrito ou fotografada, da tela de prova de Certificagao;

Evidéncia de filmagem da prova de Certificacdo ou projecao da tela de prova;

Evidéncia de qualquer postura durante a prova que indique irregularidade semelhante as acima listadas;
Evidéncia de incompatibilidade entre os registros de realizagdo da prova e a possibilidade pratica de
entendimento dos enunciados e alternativas.

Evidéncia de acesso a prova ja iniciada num aparelho celular ou computador por meio de outro aparelho
celular ou outro computador (uma vez acessada a prova por um determinado dispositivo, a prova somente
pode ser finalizada no mesmo dispositivo);

Outros motivos detectados durante a auditoria que configurem descumprimento as regras desse Edital;

Utilizagdo de vestimenta que oculte os ouvidos do candidato, como: gorro, touca, capuz e outros.

No caso de fraude detectada no procedimento de exame ou na auditoria pds exame, o Instituto Totum
podera informar a empresa da qual faz parte o profissional e/ou ao CNPJ responsavel pelo pagamento (se

for o caso) a respeito da ocorréncia e o profissional.
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4.6.3. O Instituto Totum poder3d, a qualquer tempo, a seu livre e exclusivo critério e mesmo que o profissional ja
tenha sido aprovado e obtido a certificacdo, adotar procedimentos especiais e especificos de auditoria,
seja por suspeita de fraude ou por qualquer outro motivo, para qualquer profissional que tenha realizado
a prova, como por exemplo, mas ndo se limitando a: auditoria em formato presencial, auditoria
testemunhada, auditoria com uso de equipamento de imagem, auditoria por Skype, dentre outros
métodos.
4.6.3.1. Na hipdtese de o Instituto Totum decidir pelo procedimento citado acima, o profissional sera alertado da
necessidade de contato junto ao Instituto Totum para agendamento do procedimento especial de
auditoria e manutencdo de sua certificacdo. O contato sera feito via mensagem para o e-mail cadastrado
pelo profissional em seu perfil de inscricdo. O Instituto Totum fornecerd um prazo de 3 (trés) dias Uteis
para formalizacdo desse contato pelo profissional, sendo que, findo esse prazo:

i Caso o profissional tenha formalizado o contato e o procedimento de auditoria especial tenha sido
concluido com sucesso, sem ndo conformidades, o Instituto Totum encerrard o processo
investigativo e a certificacdo do profissional serd mantida com resultado ‘aprovada’;

ii. Caso o profissional tenha formalizado o contato e o procedimento de auditoria especial tenha sido
concluido, porém, com constatacdo de ndo conformidades em relacdo as regras desse Edital, o
Instituto Totum encerrard o processo investigativo e a certificagdo do profissional terd o resultado
alterado para ‘reprovada’, com imediata exclusdo de seu CPF da base de profissionais certificados
do Instituto Totum;

iii. Caso o profissional ndo tenha formalizado o contato no prazo estipulado pelo Instituto Totum de
3 (trés) dias uteis, o procedimento sera considerado pelo Instituto Totum como ndo atendido, e a
certificacdo do profissional tera seu status alterado para ‘suspensa’, com imediata suspensao de
seu CPF da base de profissionais certificados do Instituto Totum. Caso apds esse periodo, no prazo
de vigéncia de sua certificagdo (considerando o prazo de validade contratado no ato da realizacdo
da prova), o profissional retome o contato para agendamento do procedimento especial, o
Instituto Totum fard o agendamento e prosseguird na auditoria especial, podendo decidir
conforme itens i. ou ii. acima.
4.7. Quando for constatada, durante contato telefonico ou auditoria por imagens e sons, a falta de

conhecimento do profissional em relagao a prova ou comprovada a falta de conhecimento em relagcdo aos préprios

dados cadastrais, ou seja, uma falha durante a identificacdo positiva realizada durante o procedimento pds exame

realizado pelo Instituto Totum, o profissional sera reprovado por ndo conformidade durante a auditoria e devera

realizar uma nova inscricdo mediante novo pagamento. O profissional ndo podera fazer qualquer tipo de consulta

para a realiza¢ao da prova online individual, incluindo materiais, arquivos, telas de computador, internet, outras
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pessoas durante o tempo de realizacdo do exame. O profissional ndo podera copiar ou fotografar, em todo ou em
parte, assim como devera manter sigilo integral em relacdo aos enunciados e respectivas alternativas de respostas
de todas as questdes que compdem esse exame. O profissional ndo podera utilizar e/ou reproduzir sob qualquer
pretexto, por prazo indeterminado, todo ou parte das questdes sob pena de cancelamento da certificacdo e

proibicdo de realizar novos exames ofertados pelo Instituto Totum.

4.8. N3o serd permitida durante as provas consulta a livros, periédicos, compéndios, revistas, ou qualquer tipo
de material.
4.9. Ndo haverd, sob pretexto algum, segunda chance para realizacdo de uma prova ndo realizada no prazo de

90 dias. Ndo havera ressarcimento do valor de inscricdo pago pelo profissional e ndo havera prorrogac¢do do tempo,
por qualquer motivo.

4.10. As questOes deverdo ser respondidas na ordem apresentada pelo sistema e, uma vez respondida cada
guestdo por meio da escolha da alternativa escolhida, a resposta sera gravada e ndo podera mais ser alterada.
4.11. No caso de queda de energia e / ou de internet, a prova serd interrompida e o sistema gravara as questées
ja respondidas, assim como o tempo decorrido. O profissional poderd acessar novamente a prova salva,
obrigatoriamente usando o mesmo navegador (desde que ndo haja configuraces pessoais do usuario no tocante
a privacidade, com limpeza da memodria cache a cada acesso; nesse caso, a prova ndo estara salva por conta das
configuragGes do navegador do usuario). Caso expire o prazo de 90 dias para realizagdo da prova, a prova sera
encerrada pelo sistema, e o resultado sera considerado como ‘reprovado’.

4.12. No caso de profissionais que sejam reprovados por ndo conformidade durante a auditoria, o profissional
devera realizar uma nova prova.

4.13. Porse tratar de exames em carater continuo, ndo sera fornecido gabarito com as respostas e o profissional

ao se inscrever no processo de certificagdo concorda com essa regra.

5. Objeto de avaliagdo (contetdo da prova)
5.1. O conteudo da prova abrangera, de forma ampla, questdes de multipla escolha, de acordo com os assuntos
abaixo:

e Lei Geral de Protecao a Dados Pessoais - N2 13.709, de 14 de agosto de 2018 — LGPD

e LEIN213.853, DE 8 DE JULHO DE 2019 - Altera a Lei n2 13.709, de 14 de agosto de 2018, para dispor
sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de Prote¢do de Dados; e da
outras providéncias.

e Interpretacgdo de situagdes praticas envolvendo tecnologia de informacdo e sua relagdo com as
referéncias acima.

e Conceitos basicos de boas praticas de seguranca da informacgdo no ramo de seguranca eletrdnica.
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6. Dos resultados das provas

6.1. Sera certificado o profissional que obtiver 70% ou mais de acerto.

6.2. Serd considerado reprovado o profissional com nota abaixo de 70% de acertos.

6.3. Imediatamente apds realizacdo da prova, o profissional poderd conferir o status de sua certificacao através
da area restrita. Porém, o resultado de aprovacdo ou reprovacdao na prova somente é disponibilizado ao
profissional apds procedimento de auditoria, conforme item 5.

6.4. Assim que for liberado o resultado da prova, o profissional recebera um e-mail com alerta de alteragdo de
status de sua certificagdo, orientando o profissional para que acesse sua area restrita. O e-mail sera enviado pelo
Instituto Totum. O comunicado sempre serd enviado para o e-mail cadastrado pelo profissional. A liberacdo do
resultado da prova dependerd da finalizacdo do processo de auditoria, conforme item 5. Em caso de ndo
conformidade durante o processo de auditoria pés exame, o resultado do profissional poderd ser alterado de
"aprovado" para "reprovado", e nesse caso, o certificado do profissional anteriormente liberado sera cancelado.
6.5. Por motivos de seguranca, nenhuma pergunta ou resposta sera divulgada ao profissional.

6.6. Os profissionais que forem amostrados para o processo de auditoria, conforme item 5. deste Edital, e
durante as tentativas de contato pela equipe auditora do Instituto Totum ndo se encontrarem no local, tenham
informado telefones de contato incorretos ou qualquer motivo relacionado a impossibilidade de contato com o
profissional por parte da equipe auditora, ficardo com o seu resultado pendente até que se realize esse contato
para liberagdo do Certificado por meio de uma auditoria telefénica. Caso o profissional ndo entre em contato no
prazo de 12 meses da data da realizacdo de sua prova, o mesmo sera reprovado por “Ndo conclusdo do processo
completo de Certificacdo. “, devendo realizar uma nova prova de certificacdo para ter acesso ao Certificado.

7. Da Renovacgao

7.1. O profissional aprovado na Certificagdo que estiver com a validade de sua Certificagdo proxima do
vencimento, deverd acionar os procedimentos vigentes para nova certificacdo caso desejar manter sua certificacdo
com o Instituto Totum.

7.2. A opgdo de renovagdo sera disponibilizada ao profissional em sua area restrita com até 6 meses de
antecedéncia do vencimento da Certifica¢do.

7.3. A renovagdo somente estara disponivel para o mesmo tipo de Certificagao inicial.

7.4. Recomenda-se o inicio do processo de renovagao em no maximo 1 més antes da data de vencimento da

Certificacdo, levando-se em consideragao os prazos de cada etapa prevista.

8. Apelacdo (discordancia dos resultados)
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8.1. O profissional que ndo concordar com o resultado poderd iniciar um processo de apelacdo no prazo
maximo de 05 dias corridos apds comunicacdo do resultado. Entende-se por apelacdo a ndo concordancia do
profissional em relacao ao resultado da prova para a Certificacado.

8.2. Apds ser informado do resultado negativo, o profissional a certificacdo poderd descrever sua apelagao por

e-mail, para o endereco tatiane@institutototum.com.br. A apelacdo deve conter, no minimo, as seguintes

informacdes: nome completo, CPF, telefone celular (com cdédigo DDD), tipo de prova realizada, motivo da
discordancia do resultado, evidéncias que embasem a apelagao.
8.3.A apelacdo sera rejeitada de oficio nas seguintes situacdes:

¢ apelacdo ndo declarada por escrito ou incompleta;

* motivo ou evidéncia declarados ndo esclarecedores;

¢ falta de detalhes para entrar em contato com o apelante.
8.4. Ao receber a Apelacdo, o Instituto Totum fara a analise da apelacdo, que sera decidida por pessoal ndo
envolvido no processo de certificagao.
8.5. Caso a apelacgdo seja julgada como improcedente exclusivamente com base na impertinéncia ou falta de
completeza das alegacdes do préprio e-mail, o Instituto Totum arquivara a documentacdo e emitird um e-mail ao
profissional comunicando o resultado.
8.6. Caso a apelagdo seja julgada como procedente exclusivamente com base na pertinéncia do préprio e-mail,
o Instituto Totum emitira um e-mail ao profissional comunicando o parecer e as a¢des para alteragao do resultado
serdo devidamente tomadas.
8.7. Caso a apelagao contenha uma solicitagdo do profissional para acesso ao gabarito, o profissional devera
realizar o pagamento antecipado no valor de RS 200,00 (Duzentos Reais). Nesse caso, a verificacdo do gabarito
sera feita por meio de sessdo assistida, remota, por meio de ferramenta indicada pelo Instituto Totum (zoom,
Skype, Meets ou similares). A data e o horario da sessdo assistida serdo acordados entre as Partes. Caso a apelacdo
seja julgada procedente apds realizacdo da sessdo assistida, o valor pago antecipadamente pelo profissional sera
ressarcido pelo Instituto Totum, mediante depdsito em conta corrente indicada pelo profissional.
8.8. Em nenhuma hipodtese a sessdo assistida podera ser gravada ou fotografada pelo profissional.
8.9. Apds o prazo regulamentar para entrar com apelagdo, o Instituto Totum ndo se responsabilizara pela
gravacao da auditoria, e a apela¢do podera ser julgada como improcedente por vencimento do prazo.
8.10. Caso o profissional discorde do retorno da Apela¢cdo, o mesmo podera abrir uma reclamagao na Ouvidoria

(através do e-mail calmeida@institutototum.com.br) em até 5 dias corridos do retorno da Apelagao.

8.11. Pela Ouvidoria, o profissional podera solicitar uma nova avaliagdo pela Comissdo de Certificagao, enviando

novos documentos embasando sua reclamacgao, se necessario.
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8.12. Aberta a Ouvidoria, o Instituto Totum analisard toda a documentacao relacionada ao caso do profissional,

como:

Apelacdo;

e Documentac¢do anexada pelo profissional no processo de apelagao;

Resultado da apelacao;

e (Caso necessario, documentos comprobatdrios da primeira deliberacao.
8.13. A Ouvidoria fara a andlise do caso e:
8.13.1. Se procedente, o Instituto Totum emitird um e-mail ao profissional comunicando o parecer e seguird com
os procedimentos necessdrios em caso de novo resultado;
8.13.2. Se improcedente, o Instituto Totum emitird um e-mail ao profissional comunicando o parecer e que o
resultado sera mantido conforme a primeira deliberagao.
8.14. Caso o profissional abra uma reclamacao via ouvidoria por ser reprovado durante a auditoria telefonica
realizada pelo Instituto Totum apds o prazo de até 20 (vinte) dias da divulgacdo do resultado, o Instituto Totum

ndo se responsabilizara pela gravacao da auditoria.

9. Divulgacdo da Certificacdo

9.1. O profissional que obtiver resultado positivo na prova de certificacdo poderd divulgar ao mercado que é
um profissional certificado.

9.1.1. A divulgagdo como profissional certificado deve ser feita através da logomarca do Instituto Totum,
exclusiva para uso dos profissionais certificados. Para obter a logomarca de profissional certificado do Instituto

Totum, acessar o link https://www.institutototum.com.br/index.php/paginas/423-logomarca-cpf-certificado.

9.1.2. A logomarca do Instituto Totum para profissional certificado devera ser utilizada no mesmo padrao de
cores e tamanho do arquivo original.

9.2. Caso a empresa contratante do profissional queira divulgar que é uma empresa que utiliza profissional
certificado em seu guadro de funcionarios, podera baixar no

site https://www.institutototum.com.br/index.php/paginas/424-logomarca-cnpj-com-profissional-certificado a

logomarca especifica para uso pela empresa.

9.3. Para associados da ABESE, a divulgacdo como profissional certificado pode ser feita através da logomarca
do badge (credencial) unificada do Instituto Totum e da ABESE.

9.4. Para obtencdo do badge (credencial) de profissional certificado para uso em redes sociais (genérico ou

badge de marca unificada Totum e ABESE), entrar em contato com tatiane@institutototum.com.br, apds obtengéo

do resultado de aprovagdo pela area restrita.

Elaborado e aprovado por: Instituto Totum
Pag. 10


https://www.institutototum.com.br/index.php/paginas/423-logomarca-cpf-certificado
https://www.institutototum.com.br/index.php/paginas/424-logomarca-cnpj-com-profissional-certificado
mailto:tatiane@institutototum.com.br

TRATAMENTO DE DADOS PESSOAIS — LGPD —

' SETOR DE SEGURANCA ELETRONICA
TOTUM Data: 13/09/2024

Revisdo: 06

‘c\ EDITAL - CERTIFICAGAO ENCARREGADO PELO DC.OPC.LGPD.SEG.01

9.5. As regras para uso da logomarca de profissional ou empresa com profissional certificado sdo as seguintes:

e A logomarca somente pode ser utilizada por profissional ativo ou empresa que possua pelo menos 1
funciondrio ativo certificado.

e Alogomarca devera ser utilizada no mesmo padrao de cores e tamanho do arquivo original. Nao é permitido
fazer alteragdes graficas na logomarca sem a concordancia, por escrito, do Instituto Totum. As dimensdes
podem ser alteradas, desde que a logomarca seja mantida legivel.

e Alogomarca deve ser usada apenas dentro do escopo do certificado.

e Alogomarca pode ser usada em documentos comerciais (correspondéncias, publicidade, etc.).

e N&o é permitido o uso da logomarca diretamente no produto tangivel ou no produto embalado
individualmente.

e Nao é permitido confundir o usudrio final em relacdo ao escopo do certificado.

e Nao é permitido fazer uso abusivo da logomarca, incluindo declaragées falsas.

e Em caso de suspensdo ou cancelamento da certificacdo, é obrigatdria a interrupcdo de todo material
publicitario que faca referéncia a certificacdo, conforme orienta¢des do Instituto Totum.

e O direito de uso da logomarca é concedido enquanto o Certificado estiver vigente.

9.6. Caso o Instituto Totum detecte uso indevido da marca pelo profissional certificado ou pela empresa
contratante do profissional por infracdo a qualquer uma das regras acima, o Instituto Totum abrird um processo

administrativo para apuracdo do problema, podendo resultar na suspensao imediata do profissional.

10. Protecdo de Dados Pessoais

10.1. Para arealizagcdo da inscrigdo e durante a realizagdo da prova, sera necessdria a coleta de dados pessoais do
profissional.

10.2. Todos os dados pessoais coletados sdo utilizados para identificar as informagdes relevantes do profissional e
tornar sua identificagdo Unica para fins de certificagdo. Os dados coletados durante a realizagdo da prova (fotos,
videos e sons) sdo usados Unica e exclusivamente para fins de realizagdo da auditoria, identificacdo de fraudes,
garantia de atendimento a todas as regras deste Edital, e para que o Instituto Totum possa entrar em contato
para renovacgao da certificacdo, sendo indispensavel para a prestagao do servico.

10.3. Aos dados pessoais coletados durante o processo de certificagdo e apds o seu término, terdo acesso
funcionarios do Instituto Totum e desenvolvedores de sistema (terceirizados).

10.4. O Instituto Totum mantera sigilo e confidencialidade sobre os dados do processo de certificacdo. O Instituto

Totum assegura que todos os que tenham acesso aos dados pessoais possuem termos de confidencialidade e
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sigilo de informagbes devidamente documentados e ndo utilizardo os dados para outro fim que ndo o do
processo de certificagao.

10.5. Os dados pessoais sdao armazenados em servidores por empresas especializadas, cujas politicas de seguranca
e de privacidade proporcionam grau de protecao de dados pessoais adequado ao previsto na Lei Geral de
Protecdo de Dados Pessoais.

10.6. Todos os dados coletados durante o processo de certificagdo sdo mantidos em meio eletrénico durante a
vigéncia da certificacdo, e posteriormente ao prazo de vigéncia, poderao ser mantidos por mais até 3 anos, para
facilitar o tramite de renovacao posterior. Findo esse prazo, os dados pessoais serdo anonimizados e perderao
qualquer vinculo, sendo que, caso o profissional desejar nova certificacdo, devera entrar com novo cadastro
completo de dados pessoais efetuando uma nova inscrigdo

10.7. Todos os dados gerados a partir da certificacdo sdao de propriedade do Instituto Totum, e serdo tratados de
forma sigilosa dentro do ambito da empresa.

10.8. Os titulares dos dados pessoais coletados para a finalidade especifica de realizacdo do processo de
certificacdo poderao exercer seus direitos por meio do encarregado de tratamento de dados do Instituto Totum
designado, cuja informacao fica disponivel no site do Instituto Totum.

10.9. Ao realizar a prova de certificacdo, o candidato deverd dar o seu consentimento aos termos deste Edital e

aos termos de protecdo de dados pessoais.

11. Disposi¢ao Finais
11.1. Concluido o processo de Certificagdo com sucesso, o profissional podera acessar as informacdes
atualizadas sobre sua certificagdo, que ficara disponivel no site do Instituto Totum

https://www.institutototum.com.br/index.php/servicos/413-certificacao-iso17024-2 para consulta das partes

interessadas. A informacdo que sera disponibilizada é: nome do profissional, CPF, tipo de prova, inicio e término
da vigéncia da certificacao, numero de registro e situagao da Certificacao.
opc.certificaonline.institutototum.com.br

11.2. O Instituto Totum ndo se responsabilizard por despesas a quaisquer titulos realizadas pelos profissionais.
11.3. Os itens deste edital poderao sofrer eventuais alteragdes, atualizagdes ou acréscimos, e a ultima versdo
estara sempre disponivel para consulta no site do Instituto Totum.

11.4. Qualquer comunicagao referente a duvidas e solicitagdes extras deverad ser feita por e-mail, e o prazo para
resposta sera de até 5 dias Uteis.

11.5. As gravacbes das auditorias realizadas e imagens captadas durante a realizacdo da prova serdao
armazenadas no Instituto Totum pelo prazo de 20 dias da data da auditoria. Passado esse prazo, os dados poderao

ser descartados.
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11.6. Os casos omissos a este Edital serao resolvidos pelo Instituto Totum.

12. Canais Uteis para obtencao de mais informacgdes:

o Site do Instituto Totum: www.institutototum.com.br

o Tel. para contato: (11) 3372-9576
o  E-mail para contato: tatiane@institutototum.com.br

Atencdo: O atendimento por e-mail e telefone é feito em dias Uteis, no horario comercial.

Dados de contato do Encarregado pelo Tratamento de Dados Pessoais do Instituto Totum:

o Tatiane de Oliveira Futo Inada
o e-mail: tatiane@institutototum.com.br
o Tel:11.3372-9576
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