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Histérico das Alteracdes

Ne D ‘s ~
. ata d~e Sumadrio das Alteragdes
Revisdao | alteracao

00 31.03.2010 | Emissdo inicial do documento.

01 11.05.2010 | Inclusdo do item 4.2 para definicdao de regras de auditorias em casos
de empresas que terceirizam as centrais de monitoramento.

02 21.06.2010 | - Alteracdes nositens 2.3,7.1,7.9,7.10e 7.11.

- Inclusdo do item 11.
03 26.07.2010 | - Inclusdo do item 7.8.
04 10.09.2010 | - Alteragdes nos itens 1.13 e 1.15.
- Inclusdo dos itens 1.14, 1.16 e 7.10.
- Alteracdo dos termos “Certificadora” para “Organismos Auditores”.

05 26.11.2010 | - Inclusdo do item 2.2.

06 31.01.2011 | - 3.2 e 5.6: alteracdo da nomenclatura do segmento de ‘distribuicao’
para ‘comercializacdo’ e inclusdo do segmento de ‘fornecimento de
softwares’, conforme norma técnica do Selo.

07 13.12.2011 | Todas as alteragGes encontram-se sublinhadas:

- item 6.9: regra de tolerancia para realiza¢do da auditoria de
renovagao.

08 09.05.2013 | Alteracdo geral do documento em fungao da reformulagdo completa
do Selo de Qualidade ABESE e sua governanga.

09 29.01.2015 | Reajuste dos valores da certificagdo conforme indice IPCA
acumulado do periodo.

10 13.05.2016 | Reajuste dos valores da certificagdo conforme indice IPCA
acumulado do periodo.

11 11.10.2019 | Revisdo geral do documento devido a reformulagdo do Selo pela
Comissdo de Certificagdo ABESE.

12 27.02.2020 | Revisdo geral do documento devido a reformulagdo do Selo.

13 17.08.2020 | Revisdo dos itens 3.6 e 5.4.

14 14.09.2020 | Alteragao no termo “Central de Video Monitoramento” para
“Central de Monitoramento 24h”.

15 21.06.2021 | Detalhamento do processo de auditoria em modelo de franquias.

16 11.08.2021 | As alteragGes encontram-se sublinhadas:
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- Item 3.3.1.: detalhamento do nivel de confianc¢a ‘limitado’ nas
auditorias em formato documental, seguindo padrao de definicao
dos principais érgados reguladores do Brasil.

17

29.09.2021

Inclusao do servigo de Rastreamento e Localizagao de veiculos.

18

09.04.2025

Inclusdo dos critérios de Cyber Security.
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1.12

Este Regulamento tem por objetivo estabelecer normas e condicbes para obtencdo e
utilizacdo do direito ao uso do “Selo de Qualidade ABESE” e respectivo Certificado, privativo
dos associados da ABESE.

A autorizac¢do para o uso do “Selo de Qualidade ABESE” provém da adesdo espontanea das
associadas da ABESE que manifestarem a disposi¢do de adotar as regras estabelecidas neste
regulamento, e destina-se a atestar a conformidade das associadas em relagdo a Gestdo do
Negécio, capacidade em atender as demandas dos clientes e controle de processos.

Todos os dados gerados a partir do “Selo de Qualidade ABESE” sdo de propriedade da ABESE,
ndo podendo ser utilizados sem autoriza¢do por escrito da ABESE. O Selo deve ser usado
estritamente dentro do escopo descrito neste regulamento.

O “Selo de Qualidade ABESE” compreende um Certificado de Conformidade (impresso,
assinado pela ABESE) e um Selo (meio digital, em formato de imagem em alta resolucdo)
para aplicacdo em materiais institucionais, conforme descrito no item 7 deste regulamento.

O “Selo de Qualidade ABESE” atesta que a associada certificada esta de acordo com as
especificacoes definidas na Norma de Referéncia, no enquadramento de cada segmento de
negdcio.

A ABESE mantera em seu site a lista atualizada das associadas e dos produtos certificados.

A ABESE, Gerenciadora (Instituto Totum) e Organismo Auditor (caso aplicavel) manterdo
sigilo e confidencialidade, independentemente do resultado, para as associadas em
processo de obtencdo ou renovacao do “Selo de Qualidade ABESE”.

A ABESE ndo assume responsabilidade sobre eventuais exigéncias legais aplicadas por
clientes da associada detentora do “Selo de Qualidade ABESE” ou terceiros.

A associada que adere ao “Selo de Qualidade ABESE” se compromete a seguir as regras do
regulamento técnico e da norma de referéncia.

A associada que adere ao “Selo de Qualidade ABESE” tem consciéncia de que todos os
documentos de referéncia do Selo poderao ser revisados e alterados a qualquer momento,
e que as eventuais alteracGes que afetarem a associada terdo prazo de implantacdo definido
caso a caso pela Comissdo de Certificacdo ABESE. Como regra geral, a empresa que solicita
o Selo terd seu processo de auditoria ditado pela versdao mais recente da norma de referéncia
e do regulamento.

Nos casos em que a Comissdo de Certificagdo aprova uma revisdo da norma de referéncia,
todas as empresas em processo de Certificagdo formal (isto €, com contrato assinado)
podem ser auditadas pela versdao mais recente da norma de referéncia, e as eventuais nao-
conformidades detectadas nos requisitos alterados ndo serdo consideradas impeditivas para
a conquista da Certificacdo. Para as empresas que nao estiverem em processo formal de
Certificagdo, como regra geral, aplicar-se-do todos os requisitos atualizados da norma de
referéncia, a ndo ser que a Comissdo de Certificagdo defina diretriz em contrario.

A ABESE, a Gerenciadora e o Organismo Auditor ndo poderdo ser responsabilizadas pelo
associado pela atuagao conforme os termos deste regulamento, por motivos de relagdo
indireta ao regulamento, como por exemplo, mas nao se limitando, a: qualquer tipo de
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1.13

representacdo, expectativa do associado com terceiros em relacdo a Certificacdo ou sua
suspensao ou retirada de certificado; perdas de negécio do associado em decorréncia dessa
condicao, incluindo perdas, danos e lucros cessantes; indenizacdes que a associada venha a
pagar a terceiros, geradas por fato do produto ou associada certificada. Enfim, sdo
inimputaveis a ABESE, Gerenciadora e Organismo Auditor qualquer responsabilidade que
nado decorra de sua comprovada culpa, assim definida nos termos da lei relativamente as
respectivas obrigacGes contratuais.

Na remota hipdtese de a ABESE, a Gerenciadora e o Organismo Auditor virem a sofrer
qualquer agdo proposta por clientes finais e/ou consumidores lesados em decorréncia da
ma-atuacdo do associado, o associado devera integrar o processo via denuncia¢do da lide
ou chamamento ao processo (artigo 70, I, do Cddigo de Processo Civil) e envidara todos os
esforcos para defender a ABESE, a Gerenciadora e ao Organismo Auditor nessa causa,
arcando o associado com todos os custos dela decorrentes, abrangendo toda e qualquer
verba ou indenizagdo, custas e despesas judiciais e honorarios advocaticios que a ABESE, a
Gerenciadora e o Organismo Auditor tenham eventualmente que pagar. Em ndo o fazendo
fica assegurado que a ABESE, a Gerenciadora e o Organismo Auditor terdo direito de
regresso contra o associado em virtude de eventuais valores que venham a desembolsar por
fato ou falhas do produto comercializado pelo associado provenientes de sua ma conduta.

2 Condigoes de Admissao e Visao Geral do Processo

2.1

2.2

2.3

2.4

2.5

2.6

O interessado no “Selo de Qualidade ABESE” deve comprovar que possui, em perfeita
ordem, os documentos e praticas exigidas para o Selo, conforme critérios estabelecidos na
norma de referéncia.

E condicdo para que o interessado possa obter o Selo que esteja em situac3o de adimpléncia
junto a ABESE. Esta condicdo serd verificada pela Gerenciadora ao final do processo, apds
deliberacdo da certificacdo pela Comissdo de Certificagdo ABESE. Caso o parecer da
Comissdo seja positivo e o associado esteja adimplente, o Selo serd concedido. Caso seja
atestada inadimpléncia, o associado devera normalizar os pagamentos junto a ABESE, e
somente apds conclusdo desse processo o Selo serd liberado.

A associada que tenha utilizado o “Selo de Qualidade ABESE” sem autorizacdo sé podera
apresentar novo pedido de adesdo apds prazo minimo de 12 meses do término do processo
administrativo.

Em caso de empresa que ja possua Certificacdo 1S09001, a auditoria do “Selo de Qualidade
ABESE” podera ser realizada em formato conjunto com a auditoria ISO9001, bastando que a
empresa avise a Gerenciadora com antecedéncia para o organismo auditor seja capacitado
para realizagdo da auditoria nos requisitos da ABESE. Nesse caso, cabera exclusivamente a
empresa o acerto contratual junto ao organismo auditor.

Em caso de empresa que ndo possua Certificagdo 1ISO9001, ou empresa que possua ISO9001
mas ndo tenha interesse em auditoria conjunta, a auditoria do “Selo de Qualidade ABESE”
serd feita pela Gerenciadora.

Em caso de empresas que possuam escopo de central de monitoramento, instalagdo ou
manuteng¢do ou portaria remota que seja terceirizado, os seguintes procedimentos serdo
adotados na auditoria:

Elaborado por: Instituto Totum
Aprovado por: Comissdo de Certificacdo ABESE

Pag. 5




.. Revisdo: 18
Regulamento Técnico

Selo de Qualidade ABESE Data: 09.04.2025

2.6.1. No caso de auditoria remota, a associada devera enviar também as evidéncias da empresa
terceirizada, para que a auditoria documental seja feita de forma completa. Esta
recomendacdo somente se aplica nos casos em que a terceirizada ndao possua o Selo de
Qualidade ABESE.

2.6.2. No caso de auditoria em campo, caso a terceirizada possua o Selo de Qualidade ABESE, ndo
sera necessaria auditoria em campo neste local. Caso a terceirizada ndo possua o Selo de
Qualidade ABESE, o organismo auditor / Gerenciadora podera incluir este local na auditoria,
aumentando assim o dimensionamento de auditoria. O tempo adicional de
dimensionamento devera ser pago a parte dos valores fixos mensais, com base no valor
definido em contrato entre as partes. Neste caso, o certificado serda emitido em nome da
associada solicitante, e ndo da empresa terceirizada.

2.7 As partes envolvidas no processo de certificagdo sdo as seguintes:
- Associada: empresa associada a ABESE.

- ABESE: Associa¢do Brasileira das Empresas de Sistemas Eletréonicos de Seguranga. A
Secretaria Executiva da ABESE é a instancia formal para relacionamento oficial com a
Gerenciadora e érgdo auditor (se aplicavel). E responsavel pelas seguintes atribuicdes:

e Atendimento e assessoria as associadas em processo de adesdo que ndo desejam
manter o sigilo de seu interesse no Selo;

e Assessoria técnica as associadas em qualquer fase do processo de certificacdo, desde
gue estas abdiquem de seu direito de sigilo;

e Comunicacdo formal as associadas de assuntos relativos a Certificacdo, tais como,
envio de certificados, emissdo de cartas de adverténcia ou avisos, liberacdo ao uso do
“Selo de Qualidade ABESE”;

e Encaminhamento de cartas emitidas pelo Instituto Totum, como certificacdo,
renovacgao, etc.;

e Esclarecimento de duvidas relativas a forma de aplicagdo das logomarcas do Selo;
e Emissdo dos Certificados de Conformidade.

- Comissdo de Certificagdo ABESE, do qual fazem parte membros indicados pela propria
ABESE. A Comissdo é responsavel pelas seguintes atribuicdes:

e Aprovacdo dos documentos do Selo (Regulamento e Norma de Referéncia);

e Aprimoramento continuo dos documentos do Selo, para melhoria permanente do
processo;

e Deliberacdo das certificagdes e renovagGes com base nos resultados de auditoria
apresentados de forma compilada e sigilosa pela Gerenciadora;

e Instancia formal para solu¢do de pendéncias e apelacGes das associadas em processo
de certificacdo ou renovacdo.

- Gerenciadora e Organismo de Auditoria — Instituto Totum: organismo de certificacdo
credenciado pela ABESE para realizacado das auditorias de conformidade, mantendo sigilo
sobre a identidade das associadas na fase de certificacdo para garantia de isencdo da
ABESE no processo. Cabe ao Instituto Totum:

Elaborado por: Instituto Totum
Aprovado por: Comissdo de Certificacdo ABESE
Pag. 6



.. Revisdo: 18
Regulamento Técnico

Selo de Qualidade ABESE Data: 09.04.2025

e Atendimento as associadas em processo de certificacdo e ja certificadas no “Selo de
Qualidade ABESE”;

e Esclarecimento de duvidas referentes aos procedimentos operacionais do “Selo de
Qualidade ABESE”;

e Realizacdo das auditorias de certificacdo e de renovacgao nas associadas que aderiram
ao “Selo de Qualidade ABESE”;

e Comunicag¢do a Comissdo de Certificacdo ABESE sobre os resultados de auditoria para
deliberacdo final.

3 Abertura de Processo do “Selo de Qualidade ABESE” e Auditoria Inicial de Certificagdo

3.1

3.2

3.3

3.4

3.5

3.6

O processo de auditoria seguira diretrizes da norma internacional de auditoria (NBR 1SO
19011).

Os critérios de atendimento ao Selo constam na norma de referéncia, disponivel para acesso
publico no site da ABESE www.abese.org.br.

O passo inicial para abertura do processo de certificacdo é o preenchimento da ficha
cadastral da empresa via sistema de auditoria da Gerenciadora, pelo link
https://stvi.institutototum.com.br/inscricao/abese.

A associada candidata ao Selo devera incluir no processo de certificacdo 100% das suas
instalacdes / filiais.

No caso de certificacdo de equipamentos de seguranca eletrénica com critérios de cyber
seguranga:

¢ Os itens da Norma Técnica sdo opcionais, ndo havendo itens obrigatdrios. A associada
devera indicar a Gerenciadora quais itens sdo atendidos pelo seu produto, e a auditoria
serd baseada nessa indicagdo prévia (auditoria focara apenas nos itens indicados pela
empresa). O auditor da Gerenciadora utilizard como referéncia base de auditoria o manual
de uso de cada fabricante.

e A empresa podera escolher quais produtos incluira na Certificacao.

e O Selo podera ser concedido por familia de produtos, desde que haja comprovagdo da
empresa a Gerenciadora de que todos os equipamentos da familia possuem caracteristicas
idénticas.

A empresa devera indicar na ficha cadastral quais tipos de servico presta ao mercado (é
obrigatdrio que a empresa certifique 100% do seu escopo de atuagdo no mercado):

- instalacdo e manutencao;

- central de monitoramento 24h;

- industria;

- distribuidora;

- portaria remota;

- Rastreamento e Localizacdo de veiculos.
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3.5.1. Em caso de equipamentos de seguranca eletrOnica que necessitem de certificacao de cyber
seguranca, sao elegiveis para o Selo de Qualidade ABESE equipamentos que tenham, no
minimo, uma das caracteristicas abaixo:

¢ Conectividade: Dispositivos que se conectam a internet ou redes internas (Cameras, DVRs,
NVRs, Controladoras de acesso, leitoras de acesso, etc), que precisam de protecdo contra
ataques remotos e acessos ndo autorizados.

e Armazenamento de dados: Produtos que coletam e armazenam informacdes, como dados
de operacgao ou dos usudrios, que necessitam de protecdo contra roubo de dados por meio
de criptografia e controle de acesso.

¢ Atualiza¢des de software: Produtos com firmware ou software que recebem atualiza¢des
e que devem implementar processos seguros para evitar insercdo de cddigos maliciosos,
como assinaturas digitais e verificacdo de integridade.

3.5.2. PrestacBes de servicos com CNPJs diferentes apenas por questdo de matriz / filial (ou seja,
o CNPJ nesse caso tem inicio igual, mas o final diferenciado por serem filiais). Nesse caso,
sera um processo Unico de auditoria, com cobranga Unica no caso de até 5 unidades. Acima
de 5 unidades, serd tratado caso a caso e o preco sera acordado entre Totum e empresa.
Caso qualquer CNPJ apresente resultado ndo conforme na auditoria, o conjunto completo
da certificacdo estara comprometido.

3.5.3. Prestagdes de servicos, que precisem de CNPJ diferente por conta do CNAE, serdo
consideradas como uma certificacdo, com cobrancga Unica, até o limite de 3 CNPJs. No
certificado, serdo listados os CNPJs abrangidos na auditoria. Acima de 3 CNPJs, serd tratado
caso a caso e o prec¢o sera acordado entre Totum e empresa. Caso nesse mesmo modelo
houver CNPJs de filiais, o limite sobe para 5 CNPJs. Caso qualquer CNPJ apresente resultado
nado conforme na auditoria, o conjunto completo da certificacdo estard comprometido.

3.5.4. CNPJs completamente diferentes, por se tratar de empresas diferentes ou franquias, mas
que estdo abaixo de uma mesma ‘marca’: nesse caso, é obrigatdrio que todas as empresas
que se valem daquela marca passem pelo processo de auditoria, em 100% do seu escopo. A
cobranga da certificagcdo sera por CNPJ. Caso qualquer CNPJ apresente resultado ndo
conforme na auditoria, o conjunto completo da certificagcdo estard comprometido.

3.5.4.1. Franquias que se utilizem da marca de certificagdo do Selo de Qualidade ABESE no mercado
devem obrigatoriamente passar por auditoria do Selo, e devem ter firmado contrato junto a
Gerenciadora, nos moldes descritos no item 3.5.3.

3.5.4.2. Caso a Gerenciadora detecte qualquer ndo conformidade na atuagdo da franquia em
relacdo ao uso do Selo de Qualidade ABESE, serdo aplicadas as penalidades descritas neste
Regulamento. Ndo conformidades podem ser:

a) Estampa da franquia no site da matriz certificada, sem que essa franquia tenha contrato
firmado com a Gerenciadora para realizagdo de auditoria dos critérios do Selo, ou tenha
contrato, mas nao tenha recebido ainda deliberacdo positiva do Selo conforme regras
desse Regulamento;

b) Evidéncia no mercado (através de denuncia de mercado ou averiguacdo proépria pela
Gerenciadora ou Associa¢do) de uso do Selo como argumento institucional e/ou de
Marketing, sem que essa franquia tenha contrato firmado com a Gerenciadora para
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3.5.5.

3.7

3.8

3.9

3.10

3.11
3.12

3.13

3.14

3.15

3.16

realizacdo de auditoria dos critérios do Selo, ou tenha contrato, mas nao tenha recebido
ainda deliberacao positiva do Selo conforme regras desse Regulamento.

Em caso de escopo Industria, a certificagdo sempre serd considerada por CNPJ,
independente de filial ou outra situagao.

Em caso de necessidade de utilizacdo de critério de amostragem pela gerenciadora, aplicar-
se-a uma amostragem que cubra 100% das unidades englobadas na Certificacdo, no periodo
de até 3 (trés) anos, sendo que a matriz principal serd auditada todo ano. Por exemplo: uma
empresa que possua 10 unidades englobadas no Selo (1 matriz + 9 unidades filiais), a
amostragem sera de auditoria na matriz todo ano + auditoria em 3 filiais diferentes por ano,
independente do formato de auditoria daquele ano. A escolha dos sites que serdo auditados
na amostragem sera de responsabilidade da gerenciadora.

Em caso de prestagdo de falsas informacbes ou sua auséncia (omissdo) pela associada
candidata ao Selo, que seja detectada durante a auditoria ou por meio de denuncia do
mercado, a empresa estara sujeita as penalidades descritas neste regulamento.

Apds preenchimento dessa ficha, a empresa devera aguardar o envio do contrato pela
Gerenciadora. No contrato constardo todas as informacdes sobre a prestacdo do servico do
processo de certificacdo, bem como valores, formato de auditoria, dentre outros.

Apds aceite ao contrato, a empresa terd acesso ao sistema por login e senha especificos,
para preenchimento completo do processo inicial de auditoria.

A auditoria inicial de certificacdo sera realizada em formato remoto.

Apds preenchimento dos requisitos de auditoria, quando houver ndo-conformidade em
relagao aos requisitos da norma de referéncia ou histérico anterior que justifique, organismo
auditor ou gerenciadora, em conjunto com a Comissdo de Certificacdo ABESE, podera
estabelecer exigéncias adicionais antes da concessdo do “Selo de Qualidade ABESE”,
acionando procedimento especifico.

Caso os resultados da auditoria ndo se enquadrem completamente nas especificacGes da
norma de referéncia, a associada tera acesso as ndo-conformidades via sistema.

No caso de ndo-conformidades (problemas detectados que impedem a concessao inicial do
Selo com base nos requisitos da norma de referéncia), a associada tera um prazo de até 180
dias para a tomada de agGes corretivas e apresentacdo das evidéncias de corre¢do ao
organismo auditor via sistema.

Em caso de discordancias entre o parecer da equipe auditora e a associada, esta podera
enviar uma carta expondo os motivos da discordancia no prazo maximo de 15 dias corridos,
contados a partir do recebimento formal da informagdo de ndo atendimento ao Selo. A
Gerenciadora levard o caso de forma codificada a Comissao de Certificagdo ABESE para
decisdo.

Caso o prazo estipulado para correcdo das ndo-conformidades ndo seja cumprido pela
associada ou esta decida pelo cancelamento de seu processo de certificagdo, este serd
finalizado e a Gerenciadora encaminhard a recomendac¢do de ndo concessdo do Selo a
Comissdo de Certificagdo ABESE, de forma codificada, para que seja feita a deliberagao final.
Somente apds a deliberagao final o contrato serd rescindido de forma automatica. Caso a
deliberacdo confirme a ndo concessao do Selo, a associada serd comunicada da decisdo e
podera solicitar a qualquer momento a nova abertura do processo de adesao, arcando com
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3.17

3.18

o trabalho e novos custos decorrentes.

Caso a associada envie via sistema as evidéncias de correcao das ndo-conformidades dentro
do prazo e estas sejam consideradas adequadas pelo organismo auditor, ou caso os
resultados da auditoria tenham se enquadrado completamente em relacdo as especificacdes
da norma de referéncia, a Gerenciadora devera prosseguir com o processo de concessao do
“Selo de Qualidade ABESE”.

A Gerenciadora apresentara o processo de auditoria de forma codificada, contendo um
parecer sobre o processo: recomendacdo ou ndo de concessdo do “Selo de Qualidade
ABESE”. O parecer constitui uma recomendacdo técnica, baseada nas evidéncias colhidas
durante o processo de auditoria. A responsabilidade pela deliberacdo final do “Selo de
Qualidade ABESE” é da Comissao de Certificacdo ABESE.

4 Processo Técnico — Analise de concessdo do Selo

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

A Comissdo de Certificagdo ABESE fara a “andlise cega” dos processos finalizados de
auditoria e daqueles que possuam algum tipo de discordancia ou caracteristicas que a
Gerenciadora considere importantes para decisdo em relacdo a concessdo do Selo.

Na Comissdo de Certificacdo ABESE, a deliberacdo sera feita por maioria de votos, e todos
os votos dos integrantes sdo considerados validos. Em caso de reunido presencial, a maioria
de votos serd considerada com base na quantidade de membros presentes. Caso algum
membro se declare impedido por algum motivo, este deve declarar esta situacdo antes da
votacgao.

A anadlise dos processos pela Comissdo de Certificacdo ABESE podera ser realizada de forma
virtual, por e-mail. Em caso de necessidade de esclarecimentos mais detalhados ou sempre
que solicitado pelo Comité, podera ser realizada uma reunido ou uma conferéncia telefénica
para esclarecimento das duvidas.

O resultado da avaliagdo da Comissdo de Certificacdo ABESE sera um aviso da deliberacdo a
associada e emissao do Certificado.

Em caso de aprovacdo da concessdo, caberd a ABESE enviar o “Selo de Qualidade ABESE” a
associada, uma vez que os dados deixam de ser codificados. O certificado e o Selo serdo
entregues a associada, com validade limitada e condicionada a avaliacGes periddicas de
renovacdo do “Selo de Qualidade ABESE” (anuais) e a adimpléncia com o organismo auditor,
Gerenciadora e ABESE.

O Certificado contera as seguintes informacdes:

- dados da associada

- dados da Gerenciadora

- dados da ABESE

- enderecos dentro do escopo de certificagdo

- escopo de certificacdo (servigos que presta ao mercado)

- data de validade do certificado

- n2do certificado

- data de emissao do certificado

- versao da norma de referéncia utilizada

- no caso de certificagdo de produtos, constara a lista de produtos certificados
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4.7.

4.8.

Em caso de associadas reprovadas, a informacdo sera fornecida a associada pela
Gerenciadora, a fim de se manter o sigilo. Essas associadas deverao reiniciar o processo de
Certificacao desde o inicio, conforme este regulamento.

Em caso de certificacdo de equipamentos de seguranca eletrOnica com critérios de cyber
seguranca, a ABESE publicard em seu website a lista de equipamentos certificados e
requisitos atendidos por cada um deles, a fim de deixar transparente para o mercado
contratante quais caracteristicas da Norma ABESE foram comprovadas pela auditoria da
Gerenciadora.

5 Processo Técnico — Analises Periddicas de Renovagao

5.1.

5.2.

5.2.1.

5.3.
5.4.

Pelo menos a cada um ano, contado da data do Certificado inicial, a Gerenciadora devera
coordenar a realizagdo de nova auditoria, com o objetivo de renovar a certificacdo. A
auditoria de renovagcdo tem como obijetivo verificar se as condi¢des que deram origem a
certificacdo inicial continuam presentes e verificar as alteragdes introduzidas na associada
que afetem o atendimento a norma de referéncia.

As auditorias de renovagdo dos anos impares (primeira, terceira, quinta, etc.) sdo realizadas
na forma de auditorias de campo. As auditorias de renovacido dos anos pares (segunda,
quarta, sexta, etc.) sdo realizadas no formato remota (documental).

Em caso de auditorias documentais, aplica-se o conceito de ‘nivel limitado’ de confianca nos
resultados. No trabalho de asseguracao limitada, a conclusdo dos auditores é expressa de
forma a transmitir se, com base no trabalho realizado, algum fato chegou ao conhecimento
da equipe de auditoria que a levasse a acreditar que a informac¢do do objeto (principio,
critério ou indicador) esteja distorcida de forma relevante. Um exemplo de declaragdo com
base nesse nivel de confianga limitado seria: “com base nas documentag¢des apresentadas,
ndo foram encontradas evidéncias suficientes para ndo dar credibilidade de que as
informacdes estejam corretas e de acordo com a Norma de Referéncia”.

O contrato mantido com a Gerenciadora prevé todas as condi¢des deste regulamento.

As Auditorias de Renovacdo dos periodos impares (primeira renovacao, terceira renovacgao,
quinta renovacdo e assim por diante) = auditoria de campo (“in loco”) sdo realizadas
conforme especificagdes abaixo:

- auditoria realizada por um organismo auditor ou Gerenciadora;

- Baseadana documentacdo especifica para cada tipo de empresa, conforme exigéncias
da norma de referéncia. Os documentos comprobatdrios exigidos na norma de
referéncia deverdo ser enviados pela associada via sistema da Gerenciadora. Essa
documentagdo servird como base para uma 12 fase documental para andlise das
evidéncias e elaboragdo do programa da auditoria in loco;

- Sera realizada auditoria nas dependéncias das unidades operacionais da associada,
por amostragem, para verificar itens da norma de referéncia escolhidos pelo
organismo de auditoria;

- A associada serd comunicada com antecedéncia sobre a data da auditoria de
renovagdo. Caberd a empresa o pagamento de todas as despesas de auditoria,
(deslocamento, estadia, transporte e alimentacgdo).

Elaborado por: Instituto Totum
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5.5.

5.6.

5.7.

5.8.

5.9.

- Durante a auditoria “in loco”, caberd a associada disponibilizar a equipe auditora
documentacdo e/ou outras evidéncias que demonstrem a conformidade em relacdo
aos requisitos da norma de referéncia;

N

- Caso haja necessidade, o organismo auditor poderd solicitar a associada
esclarecimentos posteriormente via sistema, com base no relatério de auditoria e
pendéncias encontradas. Caso seja necessario agendamento de auditoria em campo
para verificacdo da implementacdo das a¢Ges corretivas, o valor adicional de auditoria
serd aplicado conforme contrato acertado entre as partes. Nesse caso, as despesas de
deslocamento, estadia e alimentagdo deverdo ser integralmente pagas pela empresa
associada.

e Auditoria de Renovacdo dos anos pares (segunda renovacdo, quarta renovagao, sexta
renovacdo e assim por diante) - auditoria documental, conforme especificacdes abaixo:
segue exatamente a mesma sistematica da auditoria inicial de certificacdo, conforme
capitulo 3 deste regulamento.

Apds cada auditoria de renovacdo, seja no formato remoto ou no formato em campo, o
organismo de auditoria devera emitir um relatdrio informando se a associada continua se
enquadrando as especificacdes da norma de referéncia.

Na avaliacdo de renovacgdo, caso os requisitos obrigatérios ndo estejam presentes, a
empresa terd um prazo de 60 dias para corrigir as ndo-conformidades detectadas. Findo este
prazo, caso a empresa ndo corrigir os problemas, esta podera decidir pelo cancelamento da
Certificacao.

As auditorias de renovacao devem ser realizadas nos prazos definidos nesse regulamento e
administradas pela gerenciadora. Atrasos de mais de 60 dias em relagdo as datas
estabelecidas pela gerenciadora permitirdo a gerenciadora e ABESE cancelar a concessdo da
certificagdo, mediante acionamento da Comissao de Certificagao.

Caso a auditoria periddica de renovagao se torne invidvel, o fato sera levado a Comissdo de
Certificacdo ABESE, para as medidas e penalidades cabiveis, previstas neste regulamento.

Caso a ABESE ou organismo auditor ou gerenciadora receba reclamagdes ou denuncias
relativas a qualidade da associada certificada ou uso inadequado do Selo, caberd ao
organismo auditor / gerenciadora coletar as informacg&es pertinentes e submeter a andlise

pela Comissdo de Certificagdo ABESE.

6 Uso do Selo de Qualidade ABESE

6.1.

6.2.

6.3.

O uso do “Selo de Qualidade ABESE” sera autorizado ao associado com parecer positivo da
Comissdo de Certificagdo ABESE, sob as condicGes deste regulamento, podendo ser impresso
nos materiais de promocdo da associada, embalagens, displays, paredes, documentos
comerciais, notas fiscais, site, uniformes e, sujeito a aprovacdo da ABESE, em outros meios
nao relacionados neste item.

O uso do “Selo de Qualidade ABESE” é voluntario. Porém, sua comunicagdo aos clientes e ao
mercado é mandatdria, e consta como requisito obrigatdorio da Norma de Referéncia.

O “Selo de Qualidade ABESE” ndo pode ser utilizado como comprovacgdo de qualidade de
produto ou servico, dado que é um selo de comprovacgao de boas praticas da associada em
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6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

termos de gestao da qualidade do negécio.

A logomarca que caracteriza o “Selo de Qualidade ABESE” ndo pode, em hipdtese alguma,
ser utilizada como marca de produto ou empregada na razao social ou nome fantasia da
associada certificada.

A logomarca que caracteriza o “Selo de Qualidade ABESE” n3o deve ser alterada
graficamente sem a concordancia, por escrito, da ABESE. Somente as dimensGes podem ser
alteradas, mantendo a proporg¢ao, desde que a logomarca seja mantida legivel.

O “Selo de Qualidade ABESE” s6 poderd ser utilizado pela associada que tenha Certificado
dentro do prazo de validade, contrato vigente e em adimpléncia com a gerenciadora /
organismo de auditoria, sempre dentro do escopo avaliado e a partir da data definida no
Certificado.

O uso do “Selo de Qualidade ABESE” é restrito as associadas autorizadas, e o direito de uso
deste ndo deve ser transferido para terceiros, substitutos ou outros, nem ser objeto de
cessao ou aquisigao.

A associada certificada podera divulgar sua certificacdo utilizando a razdo social e nome
fantasia informados na abertura do processo.

A autorizagdo de uso do “Selo de Qualidade ABESE” ndo podera ser transferida ou concedida
a terceiros, salvo continuacdo de uso por sucessdo. Empresas ndo associadas ou associadas
sem certificado dentro do prazo de validade ndo podem utilizar o “Selo de Qualidade
ABESE”.

Suspensa ou cancelada a autorizagao de uso do “Selo de Qualidade ABESE”, a associada se
obriga a cessar, imediatamente, toda e qualquer publicidade ou divulgacdo que tenha
relacdo com o Selo, retirando todas as citacGes e identificacdes no prazo maximo de 30 dias.
A ndo observancia desta clausula autoriza a ABESE a notificar o associado para o devido
cumprimento da cldusula, bem como, persistindo, haverd medidas processuais no ambito
judiciario. A associada que teve suspensa ou cancelada a autorizacdo para uso do “Selo de
Qualidade ABESE” e que manteve o uso do Selo, mesmo apds notificacdo da ABESE e findo
o prazo desta cldusula, estara sujeita a multa emitida pela ABESE no valor de RS 5.000,00
por dia de uso ndo autorizado do “Selo de Qualidade ABESE”, além de processo no ambito
judiciario.

Empresas nao associadas que utilizarem o “Selo de Qualidade ABESE” estardo sujeitas a
multa emitida pela ABESE no valor de RS 20.000,00 por dia de uso n3o autorizado, além de
processo no ambito judicidrio por uso ndo autorizado de marca de terceiro.

7 Alteragoes de Escopo

7.1.

7.2.

No caso de alteragao no escopo de negdcio da associada que implique a alteragdo dos dados
do Certificado, torna-se obrigatdria a comunica¢do das alteragGes ao organismo auditor ou
gerenciadora, de forma imediata. A gerenciadora analisara criticamente o conteudo da
alteracdo e decidird pela alteragdo do Certificado mediante auditoria extra, pedido de
documentos ou outra agdo convalidada pela Comissao de Certificagdo ABESE.

Sera considerada também altera¢do de escopo qualquer modificagdo (inclusdo ou exclusdo)
no tipo de servigo prestado pela associada, conforme este regulamento.
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7.3.

Todas as alteracdes serdo comunicadas pelo organismo auditor a Comissao de Certificacao
ABESE.

8 Processo Administrativo, Penalidades e Multas

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

Serdo consideradas infracOes a autorizacao para uso do “Selo de Qualidade ABESE”:

a) Ndo atendimento a norma de referéncia e regulamento;
b) Uso do “Selo de Qualidade ABESE” de forma ndo autorizada;

c) Uso do “Selo de Qualidade ABESE” por franquias ndo auditadas e/ou ndo autorizadas pela
Gerenciadora;

d) Veiculagao de publicidade em desacordo com os critérios estabelecidos no regulamento;
e) Prestacdo de falsas informagdes ou sua auséncia (omissao).

As decisOes relativas as penalidades e infragGes ao “Selo de Qualidade ABESE” sdao tomadas
pela Comissdo de Certificagdo ABESE, e as medidas punitivas podem ser: adverténcia
simples, adverténcia com pedido de ajustamento de conduta, suspensdo da certificacdo,
cancelamento da certificacdo.

Caso a associada tenha algum tipo de discordancia quanto a natureza da
decisdo/penalidade, poderd acionar a Comissdo de Certificacdo ABESE. O prazo para
interposicdo de recurso em relacdo a decisdo da Comissao de Certificacdo ABESE é de 15
dias, a partir da comunicac¢do da penalidade.

A Comissdo de Certificagdo ABESE é soberana para tomada de decisdes no processo de
certificacdo e renovacdo das associadas.

Para efeito deste regulamento, as infracbes acima sdo consideradas a partir da data da
concessao do “Selo de Qualidade ABESE”.

O organismo auditor / Gerenciadora (por mandato da Comissdo de Certificacdo ABESE ou da
ABESE) poderad divulgar as san¢des, indicando suas razdes ou causas.

Na hipdtese de ser suspenso ou cancelado o uso do “Selo de Qualidade ABESE”, a ABESE
efetuard todas as verificagdes e medidas necessdrias para assegurar a nao continuidade
indevida de sua utilizagdo. A associada terd o prazo de maximo de 30 dias para retirar de
circulagdo (mesmo dentro de suas instalagdes) todos os materiais e informagbes que
ostentem o “Selo de Qualidade ABESE”, ficando sujeita a penalidades previstas, no caso de
nao cumprimento.

Encerrado o Processo Administrativo, ndo cabendo mais recurso, e aplicada pena de
suspensdo ou a de cancelamento do “Selo de Qualidade ABESE”, a associada se obriga a
cessar a sua utilizacdo imediatamente, apds tomar conhecimento daquela decisdo, se
obrigando o Associado a remeter a ABESE o respectivo certificado no prazo maximo de 30
dias.

O uso indevido do “Selo de Qualidade ABESE”, cuja utilizagdo esteja suspensa, acarretara o
agravamento de penalidades.

A Comissdo de Certificacdo ABESE poderad instaurar Processo Administrativo para verificacdo
da ocorréncia de infragcbes ao “Selo de Qualidade ABESE”, a qualquer tempo, mediante
constatacdo de irregularidades, denuncias, ou solicitagcdo de qualquer de seus membros.
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8.11.

8.12.

8.13.

8.14.

E assegurado a associada certificada no “Selo de Qualidade ABESE” o direito de defesa junto
a Comissdao de Certificacdo ABESE, nos processos que forem instaurados relativos as
infragOes previstas em Regulamento.

A aplicagdo de sang¢des pela ABESE ou pela Comissao de Certificagdo ABESE serd precedida
de notificacdo a parte interessada, que poderd apresentar a sua defesa, no prazo de 15 dias,
contados da data do recebimento da notificagao.

Decorrido o prazo referido no item anterior, se ndo houver manifestacdo da parte, esta
perderd o direito a defesa, presumindo-se como aceito o resultado das avaliagdes iniciais.

A defesa devera ser apresentada por escrito a ABESE ou a Comissao de Certificacdo ABESE
através de seus representantes legais ou procuradores.

9 Revisoes e Alteracdes deste documento

9.1.

9.2

9.3.

Qualquer proposta de alteracao significativa deste regulamento ou da norma de referéncia
serd elaborada pela Gerenciadora e aprovada pela Comissdo de Certificagdo ABESE.
Mudancas na forma ou contetdo que n3do alterem de modo significativo o Programa podem
ser feitas diretamente pela Gerenciadora, validadas pela Secretaria da ABESE e aprovadas
“ad referendum” pela Comissao de Certificagao ABESE.

O presente regulamento é o instrumento principal da autorizacdo para o uso do “Selo de
Qualidade ABESE”, constituindo-se em documento de adesdo, como comprovacao de sua
anuéncia a todos os seus dispositivos.

Os casos omissos deste regulamento serdo resolvidos no ambito da Comissdo de Certificacdo
ABESE.

10 Disposi¢oes Transitorias

10.1

Empresas ja certificadas pela versdo anterior deste regulamento e norma de referéncia, com
contratos vigentes com a gerenciadora, poderdo manter sua Certificagcdo até o final do prazo
contratual ou doze meses contados da data da Certificagdo/Renovacdo (o que vencer antes).
Para se adequar a nova versdo deste regulamento e da norma de referéncia, essas empresas
deverdo assinar novo contrato ou aditivo contratual com os novos termos do regulamento
e norma de referéncia.

11 Aceite

Razao Social da Empresa:
Responsavel pela empresa:
Data: __ /_ / Assinatura:

Favor rubricar todas as vias deste regulamento.

Elaborado por: Instituto Totum
Aprovado por: Comissdo de Certificacdo ABESE

Pag. 15




